Camara Municipal de Saquarema
PODER LEGISLATIVO Processo: 133/2023

CAMARA MUNICIPAL DE SAQUAREMA —RJ Rubrica: Fls.:

EDITAL DE CONVITE COM EXCLUSIVIDADE PARA MICRO
EMPREENDEDOR INDIVIDUAL, MICRO EMPRESAS E EMPRESAS DE
PEQUENO PORTE - MEI, ME E EPP - CMS N° 005/2023

PREAMBULO

A Camara Municipal de Saquarema, através da Comissdo Permanente de Licitacgdo,
torna publico que fard realizar licitagdo na modalidade CONVITE, COM
EXCLUSIVIDADE PARA MICROEMPREENDEDOR INDIVIDUAL,
MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE — MEI, ME E EPP, cuja
sessdo publica terd inicio no dia 17/02/2023, as 10:00 horas, Sala de reunides do
Plenéario da Camara Legislativa, localizada no andar térreo da Prefeitura Municipal de
Saquarema, situada na Rua Coronel Madureira n° 77, Centro, Saquarema — RJ, regida
pela Lei Federal N° 8.666/93, normas editadas na Lei n° 123/2006 e 147/2014,
observadas as alteracdes posteriores introduzidas nos referidos diplomas legais e do
disposto neste Edital, destinada a selecionar a proposta mais vantajosa, pelo critério de
julgamento do MENOR PRECO GLOBAL, através do Processo Administrativo n°
133/2023. A LICITACAO sera conduzida pela PRESIDENTE: Edna Lulo dos Santos
Mata, auxiliado pelos MEMBROS: Jorge Luiz Oliveira da Silva ¢ Enédio de Souza
Azeredo, nomeados através da Portaria N° 001 de 02 de janeiro de 2023.

A Licitagdo reger-se-4, no que couber pelas normas gerais previstas na Lei Federal N°
8.666/93, normas editadas na Lei n° 123/2006 e 147/2014 e em particular, pelas
condi¢des previstas neste CONVITE e a nenhum cidaddo ¢ dado o direito de alegar
quanto ao desconhecimento das regras que regem este Convite.

1. DO OBJETO

1.1. Contratacdo de empresa especializada na presta¢dao de servigos de rede privada de
dados utilizando tecnologia Mpls e Link dedicado de internet, com implantacdo de
circuitos de comunicacdo, instalagdo incluindo os equipamentos necessarios,
configuragdo, ativacdo, operagdo e manutencio, com gestdo de servigos de seguranca e
monitoramento de rede, para atender as necessidades desta Casa Legislativa, conforme
especificagdes constantes do Termo de Referéncia, Anexo I deste Edital.

2. DAS CONDICOES PARA PARTICIPACAO

2.1. Poderdo participar do presente certame, todas as empresas interessadas e que
preencham os  requisitos da  qualificacdio  exigidos  neste  edital
(MICROEMPREENDEDOR INDIVIDUAL, MICRO EMPRESAS E EMPRESAS DE
PEQUENO PORTE — MEI, ME E EPP).
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2.2 - Poderao participar da licitagdo as empresas que atenderem aos requisitos deste
edital, vedada a participagdo de licitantes consorciados.

2.3 - Nao serdo admitidas as empresas suspensas do direito de licitar, no prazo e nas
condi¢des do impedimento e as declaradas inidoneas pela Administragdo Direta ou
Indireta Federal, Estadual ou Municipal.

2.4 - Nao sera permitida a participagdo de mais de uma empresa sob o controle de um
mesmo grupo de pessoas, fisicas ou juridicas.

2.5 - A licitagdo ficara a cargo da Comissdo de Licitagdes da Camara Municipal de
Saquarema, observados os procedimentos constantes do art.® 43 da Lei 8.666/93, bem
como decidir sobre impugnacdes e recursos que porventura ocorrerem.

2.6 - Como autoridade competente cabera ao Presidente da Camara Municipal autorizar
e homologar a licitagdo, bem como decidir sobre impugnagdes e recursos que
porventura ocorrerem.

2.6.1. O procedimento de Adjudicacdo ¢ atribuicdo da Comissdao Permanente de
Licitagdo, se ndo houver recurso, ou, havendo, da Autoridade Competente (Presidente
da Camara), que também procedera a Homologa¢do do certame.

2.7 - Iniciada a Licita¢do, os participantes fardo a entrega dos envelopes, fechados
conforme preambulo deste Convite, onde deverdo ser indicados o nome e enderego do
licitante, bem como o nimero da licitagao.

2.8 - Depois de encerrado o prazo para recebimento dos envelopes nada mais sera
recebido, quaisquer que sejam os motivos invocados.

3. DO CREDENCIAMENTO

3.1. No dia, hora e local estabelecidos neste Edital, o proponente devera comprovar que
detém poderes para a formulagdo de propostas e para a pratica dos atos relativos ao
certame, apresentando-se junto ao Presidente munido de documento que o credencie.

3.2. A documentacgdo referente ao credenciamento deverd ser apresentada fora dos
envelopes, para analise pelos membros da comissao.

3.3. O representante a ser credenciado devera ser distinto e unico para cada licitante e
comparecera a sessdo munido dos seguintes documentos:
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a. Copia e original da Carteira de identidade ou de qualquer outro documento com foto,
reconhecido e devidamente inscrito no Orgdo a que pertence;

b. Sendo realizado por dirigente, proprietirio, s6cio ou assemelhado da empresa
proponente, devera este apresentar copia do respectivo Estatuto ou Contrato Social em
vigor, devidamente registrado. Em se tratando de sociedade comercial ou sociedade por
acoes, deve estar acompanhado de documento de elei¢do de seus administradores. No
caso de Microempreendedor Individual, apresentar o Certificado da Condicao de
Microempreendedor Individual — CCME], disponivel em
http://www.portaldoempreendedor.gov.br; No caso de sociedade civil, o responsavel
deve apresentar a inscri¢do do ato constitutivo, acompanhado de prova de diretoria em
exercicio. Em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, deve ser apresentado o decreto de autorizagdo, no qual estejam expressos seus
poderes para exercer direitos e assumir obrigacdes em decorréncia de tal investidura e
para pratica de todos os demais atos inerentes ao certame;

c. Procuracdo publica ou particular com firma reconhecida ou Credenciamento
conforme o Anexo VI, exceto quando o representante a ser credenciado pelo licitante
possuir poderes de representagdo da mesma, independente de autorizagdo de outrem,
constante dos documentos previsto no item “b”;

3.4. Sera realizada consulta junto ao Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administragdo Publica Municipal, Estadual e Federal para verificagdo
dos impedimentos.

4. FORMA DE APRESENTACAO DOS ENVELOPES:

4.1. Os ENVELOPES HABILITACAO (A) e PROPOSTA DE PRECOS (B) deverdo
ser apresentados, separadamente, em 02 (dois) envelopes distintos, fechados e
indevassaveis, contendo cada um deles, em sua parte externa, além do nome da
proponente, os seguintes dizeres:

Envelope “A” — HABILITACAO

CAMARA MUNICIPAL DE SAQUAREMA

Rua Cel. Madureira, 88 — Centro — Saquarema — RJ
PROCESSO N° 133/2023

CONVITE N° 005/2023 — DATA: 17/02/2023 AS 10:00 horas.
NOME E ENDERECO COMPLETOS DO LICITANTE

Envelope “B” — PROPOSTA DE PRECOS
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CAMARA MUNICIPAL DE SAQUAREMA

Rua Cel. Madureira, 88 — Centro — Saquarema — RJ
PROCESSO N° 133/2023

CONVITE N° 005/2023 — DATA: 17/02/2023 AS 10:00 horas.
NOME E ENDERECO COMPLETOS DO LICITANTE

5. DOCUMENTACAO DE HABILITACAO.
5.1. - Para participar da licitacdo, devera os licitantes, apresentar:
HABILITACAO JURIDICA

a) Copia da Carteira de identidade ou de qualquer outro documento com foto,
reconhecido e devidamente inscrito no Orgdo a que pertence, de todos os socios;

b) Registro Comercial, no caso de empresa individual;

c) Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em
se tratando de sociedades comerciais e, no caso de sociedades por agdes, acompanhados
de documentos de eleicao de seus administradores;

d) Inscrigdo do Ato Constitutivo, no caso de sociedade civil, acompanhada da prova de
composi¢ao da Diretoria em exercicio;

e) No caso de Microempreendedor Individual incluir o Certificado da Condigdo de
Microempreendedor Individual — CCME], disponivel em
http://www.portaldoempreendedor.com.br.

f) Decreto de autoriza¢do, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais e ato de registro ou autoriza¢do para funcionamento expedido
pelo 6rgdo competente, quando a atividade assim o exigir.

g) Na hipdtese de existir alteracdo nos documentos citados em b e ¢, posteriormente a
constituicdo da firma ou sociedade, os referidos documentos deverdo ser apresentados
de forma consolidada, contendo todas as clausulas em vigor.

REGULARIDADE FISCAL

Prova de Regularidade com a Fazenda Federal através de:

a) Apresentagdo do Cartdo do CNPJ;
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b) Certidao de Regularidade de Tributos Federais e Divida Ativa da Unido;
¢) Certidao de regularidade relativa a Seguridade Social — INSS;

d) Certidao de regularidade relativa ao Fundo de Garantia por Tempo de Servigo-
FGTS.

Prova de Regularidade com a Fazenda Municipal através de:

a) Certiddo de Regularidade de Tributos Municipais da sede da empresa, ou outra
equivalente, na forma da lei;

5.1.1. As microempresas € empresas de pequeno porte, por ocasido da participacdo em
certames licitatorios, deverdo apresentar toda a documentagdo exigida para efeito de
comprovagdo de regularidade fiscal, mesmo que esta apresente alguma restri¢ao.

5.1.2. Havendo alguma restricdo na comprovagdo da regularidade fiscal, sera
assegurado o prazo de 5 (cinco) dias uteis, podendo ser prorrogado por igual periodo,
cujo termo inicial corresponderd ao momento em que o proponente for declarado o
vencedor do certame, para a regularizagdo da documentagdo, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com
efeito de certiddo negativa.

5.1.3. A ndo regularizacao da documentacao, no prazo previsto no item 5.1.2, implicara
decadéncia do direito a contratacdo, sem prejuizo das sangdes previstas no art. 81 da Lei
no 8.666, de 21 de junho de 1993, sendo facultado a Administracdo convocar o0s
licitantes remanescentes, na ordem de classificagdo ou revogar a licitacao.

5.2 - REGULARIDADE TRABALHISTA

a) Prova de regularidade com a Justica do Trabalho, mediante a apresentagdo de
Certidao Negativa de Débitos Trabalhistas (CNDT).

b) Documentagao para Habilitagdo devera constar a Declaracdo nos termos da Lei
Federal 9.854/99 — Conforme anexo V.

c) Declaracdo de superveniéncia de fato impeditivo da habilitagdo, no caso da
apresentacdo do Cartdo de Cadastro de Fornecedor, em vigor.

6 - PROPOSTA
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6.1 — A proposta de pregos, devera ser apresentada em envelope lacrado, denominado
"ENVELOPE B — PROPOSTA DE PRECOS", identificado externamente com o nome
do proponente (razdo social), nimero da licitagdo, enderecado a Camara Municipal de
Saquarema, e compreender os seguintes documentos:

6.2 - A proposta impressa em PLANILHA DE PROPOSTA DE PRECOS — ANEXO II
do Convite ou digitada e apresentada em papel timbrado da empresa, redigida em lingua
portuguesa salvo quanto as expressoes técnicas de uso corrente, sem emendas, rasuras
ou entrelinhas, que dificultem o seu perfeito entendimento, assinadas pelo representante
legal da empresa licitante ou por seu preposto legalmente estabelecido, e carimbadas
com carimbo de CNPJ da empresa.

6.3 - O prazo de validade da Proposta de Precos ndo podera ser inferior a 60 (trinta)
dias, contados da data de abertura da proposta, sendo este prazo expresso na propria
Proposta de Pregcos ou em Declaracdo assinada pelo representante legal da empresa,
dentro do Envelope B- Proposta de Precos;

6.4 - Se por motivo de for¢a maior, a adjudicagdao nao puder ocorrer dentro do periodo
de validade da proposta, e caso persista o interesse da Camara Municipal de Saquarema,
esta podera solicitar a prorrogacao da validade da proposta por igual prazo.

6.5 - As Propostas de Pregos, que atenderem aos requisitos deste Edital, serdo
verificadas pela Comissao Permanente de Licitagdo, quanto a erros aritméticos, que,
caso necessario, serdo corrigidos da seguinte forma:

6.6. - Se for constatada discrepancia entre o produto da multiplicagdo do pre¢o unitario
pela quantidade correspondente: prevalecera o prego unitario;

6.7. - Se for constatada discrepancia entre valores grafados em algarismos e por
extenso: prevalecera o valor por extenso;

6.8. - Se for constatado erro de adi¢do, subtracao, multiplicacdo ou divisdo: o resultado
corrigido serd o considerado;

6.9 - Caso a licitante ndo aceite as corre¢des procedidas, sua Proposta de Precos sera
desclassificada.

6.10 - Da reunido para abertura dos envelopes A (envelope da documentagdo), B
(envelope da proposta), serd lavrada ata circunstanciada.
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6.11 - O licitante que enviar os envelopes A - DOCUMENTACAO e B - PROPOSTA
DE PRECOS e nao estiver presente na reunido, nao cabe entrar com recursos ou
discordar do resultado da presente licitagdo;

7 JULGAMENTO

7.1 - No local, dia e hora previstos neste Convite, em sessdo publica, deverdo
comparecer os licitantes, com os envelopes “A” contendo os documentos de habilitacao
e “B” a proposta de precos.

7.2. - Para participar da presente licitacdo, o licitante devera apresentar a designacdo de
seu representante legal, por intermédio de Carta de Credenciamento, conforme modelo
apresentado no Anexo VI ou Procuracdo especifica ao fim colimado, passada por
instrumento publico ou particular, esta ultima com firma reconhecida, e devidamente
assinada por quem de direito na forma do seu contrato social ou estatuto, que confira
aos representantes poderes, para representd-la no ato, acompanhada do original e do
documento oficial de identidade dele representante.

7.3 - Sera declarada vencedora a proposta considerada exequivel e mais vantajosa para a
municipalidade e que apresentar o menor preco global.

7.4 — No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta, conforme inciso III, art. 45 da Lei
n°. 123 de 14 de dezembro de 2006.

8. DO RECURSO

8.1. Declarado o vencedor, qualquer licitante poderd manifestar, a intengdo de recorrer,
cuja sintese sera lavrada em ata, sendo concedido o prazo de 05 (cinco) dias uteis para
apresentacao das razdes do recurso.

8.1.1. Aos licitantes que manifestarem a intencao de recorrer, sera concedido o prazo de
05 (cinco) dias uteis para apresentagdo das razdes do recurso;

8.1.2. Aos demais licitantes, independentemente de intimagdo, serd concedido igual
prazo para apresentagdo de contrarrazdes, o qual comecard a contar a partir do término
do prazo concedido ao recorrente.

8.2. O encaminhamento das razdes e eventuais contrarrazdes devera ser feito por
escrito, com a devida representagdo da sociedade empresaria, e protocolizado na Sede
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da Camara Municipal de Saquarema, das 10:00 as 16:00 h, na Rua Coronel Madureira,
n.° 88 — Centro — Saquarema — RJ.

8.2.1. A auséncia da comprovagdo de legitimidade para a interposi¢do do recurso
importard no desprovimento do mesmo, podendo a Administragdo Publica conhecer as
razdes recursais, mesmo diante do desprovimento.

8.3. Apos o término da sessdo serd assegurada vista imediata dos autos a todos os
licitantes.

8.4. Os recursos serdo dirigidos ao Presidente, que reconsiderando ou nao a sua decisdo,
os encaminhard devidamente informados, no prazo de 5 (cinco) dias uteis, a Assessoria
Juridica e ap0s parecer serd encaminhado a Autoridade Superior para decisao.

8.6. O acolhimento do recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

9. DA HOMOLOGACAO E ADJUDICACAO.

9.1. O procedimento de Homologacdo do certame ¢ atribuicdo Autoridade Competente
da CMS e ocorrera apds o julgamento e decisdo dos recursos, casos existam, apos a
devida analise do procedimento pela Assessoria Juridica aplicando-se o estabelecido no
Decreto Municipal N° 1.383 de 2014.

9.2. O objeto da licitagdao sera adjudicado ao licitante declarado vencedor, por ato da
Autoridade Competente da CMS.

10. DO CONTRATO

10.1. Homologado o resultado da licitacdo, a Cadmara Municipal de Saquarema
convocara o vencedor para, no prazo de cinco dias uteis contados da data do
recebimento da convocagao, assinar o contrato.

10.2. Poder4, a proposta do licitante, ser desclassificada até a assinatura do Contrato se
tiver a Camara Municipal de Saquarema conhecimento de fato ou circunstancia
superveniente que desabone sua regularidade fiscal, juridica, qualificagao técnica e/ou
econdmico-financeira. Neste caso, poderd ser procedida nova classificagdo,
efetuando-se a convocagdo dos licitantes remanescentes, em ordem crescente de precos.

10.3. Apos a assinatura do Contrato, poderd ser emitida "Ordem de Inicio de Servigo"
dentro do prazo de validade do Contrato.
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10.4. Havendo aditivo contratual, devera ser publicado Extrato de Termo Aditivo no
D.O.S (Diario Oficial de Saquarema).

10.5. No contrato constardo, também, as obrigagdes da Camara Municipal de
Saquarema e do Fornecedor.

11. DA VIGENCIA

A vigéncia deste Contrato serd de 12 (doze) meses, contados a partir do primeiro dia util
posterior a assinatura do contrato.

12. DO REAJUSTE

12.1. O reajuste deverd ser de acordo com a oscilacio do mercado, observando os
registros no banco de dados da pesquisa de mercado disponivel no Setor de Compras e
em conformidade com os dispositivos legais descritos no Art. 65 da Lei 8.666/93.

12.2. Os precos obedecerdo aos critérios de pratica de mercado, sendo considerado o
valor do preco de mercado, no qual acarretara imediata supressao a este, sempre que a
oscilagdo representar fornecimento em condi¢do prejudicial a Contratante.

12.3. A empresa fica ciente da obrigagdo de, a qualquer tempo, apresentar copias das
notas fiscais de aquisi¢do dos produtos, para fins de orientacdo de pratica de equilibrio
econdmico financeiro, sem prejuizo de valor a Contratante.

13. DA CONTRATACAO

13.1. O(s) item(ns) objeto(s) deste CONVITE sera contratado com a proponente
adjudicataria e formalizado por meio de contrato (ANEXO VIII). Nao sendo celebrado
com esta, podera o 6rgdo licitante convocar a(s) outra(s) proponente(s) classificada(s),
para efeito de aplicagcdo das determinagdes consubstanciadas no item 13 e subitens.

13.2. A proponente adjudicatdria devera comparecer para assinatura do contrato no
prazo de 5 (cinco) dias, contados a partir da data da convocacdo expedida pelo
Administrador Geral.

13.3. A(s) convocagao(des) referida(s) pode(m) ser formalizada(s) por qualquer meio de
comunicagdo que comprove a data do correspondente recebimento, nos termos do
subitem acima.
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13.4. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, quando
solicitado durante seu transcurso, desde que ocorra motivo justificado, aceito pela
CONTRATANTE. Nao havendo decisdo, a assinatura do contrato devera ser
formalizada até o 10° dia, contado da data da convocacao.

13.5. A recusa injustificada de assinar o contrato ou aceitar / retirar o instrumento
equivalente, observado o prazo estabelecido, caracteriza o descumprimento total da
obrigacdo assumida por parte da(s) proponente(s) adjudicataria(s), sujeitando-a(s) as
sancoes previstas no item 17.

14. DO PRAZO, LOCAL E CONDICOES DA EXECUCAO

14.1. O prazo, local e condi¢gdes da execugdo dos servicos estdo definidos no Termo de
Referéncia (Anexo I).

15. DA DOTACAO ORCAMENTARIA

15.1. A despesa decorrente do convite esta estimada em R$ 84.000,00 (oitenta e quatro
mil reais). A despesa decorrente desta Licitagdo correra a conta do Programa de
Trabalho: 01.031.0011.2.110.000 e Natureza de Despesa: 3.3.90.39.99.00.00 do

orcamento vigente da Camara Municipal de Saquarema;
16. DO PAGAMENTO

16.1. A nota fiscal devera ser apresentada mensalmente, a fim de ser atestada e
posteriormente encaminhada para pagamento, que devera ser efetuado em até 30 (trinta)
dias;

16.2. A Camara Municipal de Saquarema somente efetuard o pagamento a
CONTRATADA, desde que obedega as formalidades legais e contratuais previstas;

16.3. Na ocasido de cada pagamento a ser efetuado, observadas as condigdes especificas
da CONTRATADA, aplicar-se-4, no que couber, o disposto na Lei Federal No. 9.430,
de 27 de dezembro de 1996, na Lei Federal No. 8.212, de 24 de julho de 1991 e na Lei
Complementar No. 106, de 31 de julho de 2003 e Protocolo ICMS 42/2009 (NF-e),
combinada com a correspondente lei municipal do local de prestagao dos servigos, com
as alteragdes e regulamentagdes posteriores.

16.4. Ocorrendo atraso no pagamento das obrigacdes desde que este atraso decorra de
culpa da CMS, o valor devido sera acrescido de 0,2% (dois décimo por cento) a titulo
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de multa, além de 0,033% (trinta e trés milésimo por cento) por dia de atraso, a titulo de
compensagao financeira, a serem calculados sobre a parcela devida;

16.5. O pagamento da multa e da compensagdo financeira a que se refere o subitem
anterior sera efetivado mediante a autorizagdo expressa da Presidéncia da Camara
Municipal, em processo proprio, que se iniciard com requerimento da licitante
contratada dirigido ao Setor de Financas;

16.6. Caso a CMS efetue pagamento devido a contratada em prazo inferior a 30 (trinta)
dias, sera descontada da importancia devida o valor correspondente a 0,033% (trinta e
trés milésimo por cento) por dia de antecipagao;

16.7. Na ocasido de cada pagamento a ser efetuado, observada as condi¢des especificas
da CONTRATADA, aplicar-se-4, no que couber, o dispositivo da Lei Federal n°® 9.430,
de 27 de Dezembro de 1996, na Lei Federal 8.212, de 24 de Julho de 1991 e na Lei
complementar n° 116, de 31 de Julho de 2003, combinada com a correspondente Lei
Municipal do Local de prestacdo dos servigos, com suas alteragdes e regulamentacdes
posteriores;

16.8. No caso de a CONTRATADA ser enquadrada nas hipoteses de ndo retencdo
constante do Art. 4°, ou como pessoa juridica amparada por medida Judicial constante
do Art. 36, ambos da instru¢do normativa SRF, n° 1.234, de 11.01.2012, devera
apresentar juntamente com o documento de cobranca a comprovagao exigida na referida
instrug¢do normativa, sob pena de retencao de tributos da fonte;

16.9. Na hipdtese de o documento de cobranga apresentar erros, fica suspenso o prazo
para o pagamento respectivos, prosseguindo-se a contagem somente apos apresentagao
da nova documentacao isenta de erros.

17. DAS SANCOES APLICAVEIS

17.1. Aos licitantes, na forma prevista no art. 81 da Lei Federal n°. 8.666/93, garantida a
ampla defesa, poderd ser aplicada san¢do de impedimento de licitar e contratar com
orgaos e entidades da Administracao Publica Municipal, aquele licitante que:

a) apresentar documentacgao falsa;

b) deixar de apresentar documentagdo exigida para o certame;

¢) convocada dentro do prazo de validade de sua proposta, ndo assinar Autorizagdo Para
Fornecimento;
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d) ensejar o retardamento da execugdo do objeto da licitagdo;
€) ndo mantiver a proposta;
f) comportar-se de modo inidoneo ou cometer fraude fiscal.

17.1.1. Configurada quaisquer das hipdteses do item anterior, o licitante estara sujeito a
multa de até¢ 20% (vinte por cento) do valor da sua proposta originaria.

17.1.2. O prazo do impedimento de licitar e contratar serd de até 5 (cinco) anos,
enquanto perdurarem os motivos determinantes da puni¢@o ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade.

17.1.3. As sangdes serdo registradas no Cadastro de Fornecedores Impedidos de Licitar
e Contratar com a Camara Municipal de Saquarema por periodo de até 5 (cinco) anos,
sem prejuizo das multas previstas no Edital e das demais cominagdes legais.

18. DISPOSICOES FINAIS

18.1 - O prazo para interposicdo de recurso e seu julgamento sdo os previstos no
Art.109 da Lei 8.666/93.

18.2 - O licitante que enviar os envelopes A - DOCUMENTACAO e B - PROPOSTA
DE PRECOS e ndo estiver presente na reunido, ndo cabe entrar com recursos ou
discordar do resultado da presente licitagdo;

18.3 - Os interessados que desejarem obter qualquer esclarecimento a respeito da
licitagdo, poderdo fazé-lo junto a Comissdo de Licitagdes da Camara Municipal de
Saquarema, sito & Rua Coronel Madureira, 88 - Centro — Saquarema- RJ, ou pelo
telefone (22) 2654-9432, no horario de 11:00 as 15:00h.

18.4 - Sera considerado domicilio dos licitantes a cidade de Saquarema, e competente o
respectivo foro em tudo que disser respeito a licitagdo e a adjudicacdo dela resultante.

18.5 — Fazem parte integrante deste Convite:

Anexo I — Termo de Referéncia;

Anexo II — Proposta de preco;

Anexo III — Valor méximo proposto pela administracao;
Anexo IV — Declaracao de fatos impeditivos ou Superveniente;
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Anexo V — Declaracao nos termos da Lei n® 9854/99;

Anexo VI — Modelo de credenciamento;

Anexo VII — Modelo de Declaragdo de Aceitacao de Todas as Condigdes do Edital
Anexo VIII — Minuta do contrato.

Saquarema, 07 de fevereiro de 2023.

QOdinei Garcia Ramos
Presidente
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ANEXO I
TERMO DE REFERENCIA
1. DO OBJETO

1.1. O presente Termo de Referéncia tem por finalidade fornecer elementos necessarios
e suficientes para realizagdo de procedimento licitatorio visando a Contratacdo de
empresa especializada na prestagdo de servicos de rede privada de dados utilizando
tecnologia Mpls e Link dedicado de internet, com implantacdo de circuitos de
comunicagdo, instalacao incluindo os equipamentos necessarios, configuragao, ativagao,
operacdo e manuten¢do, com gestdo de servicos de seguran¢a e monitoramento de rede,
para atender as necessidades desta Casa Legislativa, em conformidade com as
especificagdes técnicas, quantidades e demais condigdes previstas neste Termo de
Referéncia e seus anexos.

1.2. Entende-se como Rede Privada, uma infraestrutura de telecomunicagdes com todo
o seu meio fisico de uso Unico e exclusivo da CONTRATANTE, para prover
transmissao de dados multimidia entre os seus enderegos principais, conforme definido
na Tabela de Enderegos do ANEXO A — Memoria de Célculo.

1.3. Dos itens:

I
x BANDA GARANTIDA
E DESS%{RI\(/;I%OO Do MINIMA DE | UNIDADE DE | QUANTIDADE
M ACESSO MEDIDA
LINK PRINCIPAL
DEDICADO DE
ACESSO A Servico /
1 | INTERNET 500 MBPS 500Mbps Enlace 2
FULL DUPLEX, com
bloco IPv4 publico /30 e
Bloco Ipv6 publico /48

2. DA JUSTIFICATIVA

2.1. A contratacdo de servigos de acesso Dedicado a Internet constitui-se de vital
importancia ao Legislativo Municipal, necessitando hoje de uma rede de conectividade
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segura, com velocidade adequada para prover o acesso aos diversos setores vinculados a
esta Casa Legislativa.

2.2. Com a crescente demanda por servicos e sistemas de TI utilizados pela
CONTRATANTE, o uso das taxas de transferéncias subiu consideravelmente. Com isso,
faz-se necessaria a contratacdo de novos links dedicados na modalidade MPLS, de
melhor tecnologia, em conformidade com as melhores praticas do mercado.

2.3. Esse cenario contempla o fato de que o link de internet exerce papel preponderante
para que a CONTRATANTE consiga satisfazer, com efetividade, sua missao
institucional de fiscalizagdo Municipal, bem como a utilizacdo dos diversos sistemas
relacionados a atividade fim do Legislativo Municipal. Vérios desses, além de criticos,
necessitam de conexdes que garantam alta disponibilidade, pois devem estar em
funcionamento permanentemente, vez que falhas em sua operagdo impactam
diretamente no cumprimento da missao institucional do Legislativo.

2.4. Os enderecos constantes no ANEXO A sdo utilizados para fins de memoria de
calculo e definicao dos quantitativos a serem contratados.

2.5. Ressalta-se que alguns prédios publicos (pontos de rede e/ou internet) poderdo ter
seus enderegos alterados por motivo de transferéncia justificada.

2.5.1. Havendo necessidade de remanejar um ponto de rede e/ou internet, a
CONTRATADA devera realizar a transferéncia sem onus para a CONTRATANTE,
mantendo os mesmos valores contratados.

2.6. Ademais, destaca-se que os servicos pretendidos sdo de natureza continua e de
carater essencial para a CONTRATANTE, no tocante ao alcance de seus objetivos
estratégicos e ao cumprimento de sua missao institucional. Essa sua natureza continuada
e seu carater ininterrupto de fornecimento se confirmam tendo em vista sua criticidade
para o perfeito funcionamento dos servigos de tecnologia da informagdo para a
realizagdo de suas atividades.

3. ESPECIFICACOES TECNICAS DOS ITENS

3.1. Descrigao

3.1.1. A infraestrutura de redes proposta visa atender as necessidades de conectividade
local ¢ de Internet da CONTRATANTE, nos enderecos constantes no Anexo A —
Memoria de Calculo.
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3.1.2. O projeto devera prever toda infraestrutura de equipamentos e meios fisicos
necessarios a transmissao de dados multimidia entre os enderegos definidos no ANEXO
A —Memoria de Calculo.

3.1.3. O projeto devera incluir um CENTRO DE GESTAO DE SERVICOS (CGS)
operando em regime 24x7, localizado na sede da Camara Municipal, integrado a Rede
Privada e que sera o responsavel pela administra¢ao dos servigos, conforme definido no
item 5 deste Termo de Referéncia.

3.1.4. A administragdo dos servicos consiste na instalagdo, configuragdo, ativagao,
operagdo, supervisao, manutencao e suporte técnico de todos os ativos e servigos da
rede implantada.

3.1.5. Adicionalmente, o projeto devera incluir todos os recursos que garantam a
seguranca da rede e dos dados, conforme definido no item 10.

3.1.6. Esta contratagdo ocorrera na modalidade “turn-key”, ficando a empresa
CONTRATADA obrigada a entregar toda a infraestrutura da Rede Privada e de Internet
em condicoes de pleno uso e funcionamento.

3.2. Rede Optica

3.2.1. Todos os enderegos deverdo ser atendidos através de Rede Optica exclusiva e
dedicada (um ou mais pares de fibras para uso exclusivo da CONTRATANTE) que
garantam a seguranca da informagao, qualidade do servico e flexibilidade de expansao.

3.2.2. A abordagem dos enderecos a serem atendidos deverdo ser SIMPLES
(atendimento FLAT — abordagem tinica) ou DUPLA ABORDAGEM (atendimento em
ANEL), de acordo com a tabela de enderecos do ANEXO A — Memoria de Calculo.

3.3. Enderecos Principais (Prédio e/ou Plenario)

3.3.1. Os Enderecos Principais da Rede Privada sdo os seguintes, conforme ANEXO A
— Memoria de Calculo:

» Sede da Camara Municipal
= Plenario da Camara

3.3.2. Estes enderecos serdo os nos principais da Rede Privada da CONTRATANTE
onde existem ambientes apropriados (CPDs — Centros de Processamento de Dados) para
a instalacdo dos principais sistemas e equipamentos que deverdo atender toda a rede.
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3.3.3. Cada um destes pontos devera ser atendido com Link de Internet dedicado,
entregue por meio de fibra dptica com dupla abordagem e com bloco [Pv4 publico /30 e
Bloco Ipv6 publico /48.

3.3.4. A capacidade inicial de cada Link devera ser de 500 Mbps, entregue em interface
optica monomodo de 10Gbps para facilitar futuras ampliagdes.

3.3.5. Os Links Internet deverdao possuir protecdo contra ataques DDoS (Denial of
Service).

3.5 Infraestrutura dos enderecos ¢ rede estruturada

3.5.1 A rede estruturada interna (cabos Opticos, cabos UTP, switches de agregacdo e
distribuicdo, patch pannels, AP WiFi, etc) para atender as necessidades dos enderegos
Principais ndo fazem parte do escopo deste projeto e sdo de responsabilidade da
CONTRATANTE.

4. DA TOPOLOGIA DA REDE

4.1. Ficard sujeita a prévia aprovacdo da CONTRATANTE qualquer mudanga na
topologia da rede.

4.2. Ficara a critério da CONTRATANTE a solicitagdo de alteracdo da topologia de
rede, sem custos adicionais, o que devera ser feito pela CONTRATADA.

4.3. A Rede Privada da CONTRATANTE devera possuir a seguinte topologia:

4.3.1. Anel Optico Principal.
4.3.1.1. Anel Optico atendendo os Enderecos Principais (Figura 1), com equipamentos
que garantam:

» Taxas de transmissdo de todos os pontos constantes no Anexo A — Memoria de
Calculo,

parte integrante deste termo de Referéncia;

* Dupla abordagem para todos os nos a Rede de Dados Privada;

= Dupla abordagem para receber os Links de Internet;

= Equipamentos com redundancia de fontes de alimentacdo;

= Equipamentos de seguranca (NGFW) conforme descrito no item 10;

» Equipamentos de transmissao de dados com suporte VPN IP/MPLS.
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ces \ A
2 . INTERMET
k DUPLA ABORDAGEM
REDE MPLS §

ANEL PRINCIPAL
500Mbps

5.DO CENTRO DE GESTAO DE SERVICOS (CGS)
5.1. Descrigao

5.1.1. O CGS devera estar interligado a Rede Privada da CONTRATANTE e ter acesso
remoto para a supervisdo e gestdo de todos os ativos.

5.1.2. O CGS seré responsavel por:

» Supervisao de todos os ativos e servigos que fazem parte da infraestrutura objeto deste
Termo de Referéncia;

= Configuragdo de todos os servigos nos enderegos previstos no ANEXO A — Memoria
de Calculo;

= Abertura de chamados (tickets) para os servigos ativos;

= Recebimento das Ordens de Servigco do cliente (OS) para as atividades descritas no
item 6;

= Suporte técnico ao cliente;

= Acionamento e gestao das equipes de manutencao em campo (Equipes de O&M);

» Cadastro e documentagao de todos os servigos ativos;

» Cadastro ¢ documentac¢ao de toda a rede e ativos;

= O CGS devera operar em regime 24x7.
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5.1.3. A CONTRATADA devera monitorar proativamente a solugdo que compdem o
servico ofertado por meio da recepcao automatica dos alarmes de falhas e degradagdes,
de forma a auxiliar na identificagdo de causas raiz de problemas, na redugao do tempo
de reparo ou até mesmo evitar que estas afetem aos usuarios finais.

5.1.4. Por "GERENCIA PROATIVA”, entende-se a capacidade de detectar, identificar,
diagnosticar e iniciar automaticamente o processo de recuperagdo de quaisquer

problemas que afetem os servigos, sem a necessidade de abertura de chamado por parte
da CONTRATANTE;

5.1.5. O sistema de geréncia proativa devera estar disponivel para consulta pela
CONTRATANTE, onde sera possivel verificar todas as funcionalidades definidas neste
Termo de Referéncia. Para esse gerenciamento, a CONTRATADA devera disponibilizar
na sede da CONTRATANTE, software de gerenciamento de rede, que possua no
minimo as seguintes caracteristicas:

= Interface de acesso baseada em navegadores web;

* Monitoramento de atividade dos links, com histdrico de quedas;
* Monitoramento de largura de banda;

= Monitoramento do SLA(ANS) contratado;

* Monitoramento do QoS;

= Monitoramento de interface dos equipamentos da rede;

= Registro de eventos;

* Notificacdo de alertas da rede, incluindo quedas de conexao.

5.1.6. O CGS da CONTRATADA devera permitir acesso ininterrupto a no minimo 03
(trés) pessoas do Setor de Tecnologia da Informagcdo da CONTRATANTE, de forma a
acompanhar o andamento e solu¢ao dos problemas relatados nos chamados.

5.2. Abertura de chamados (Tickets)

52.1. A abertura de Ticket no CGS ¢ o instrumento formal pela qual a
CONTRATANTE fara a reclamacao de alguma falha, mal funcionamento ou suporte
para qualquer um dos servigos ativos.

5.2.2. A abertura do Ticket devera ser realizada através de aplicativo especifico para
este fim, permitindo a gestdo e emissdo de relatorios,

5.2.3. A CONTRATADA devera informar o ID do servigo reclamado. Os IDs de todos
os servicos deverdo ser disponibilizados a CONTRATANTE pela CONTRATADA
durante a ativagdo / entrega deles.
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5.2.4. A CGS devera manter a gestao de todos os Tickets abertos com data e horario de
abertura, motivo da abertura, data e hora do encerramento, motivo da falha e resumo das
acgoes executadas.

5.2.5. O CGS devera gerar relatorios mensais do desempenho da rede.
5.3. Ordens de Servigo

5.3.1. A Ordem de Servigo ¢ o instrumento formal pelo qual a CONTRATANTE
encaminha a demanda de servigo para a CONTRATADA.

5.3.2. A Ordem de Servigo serd aplicada para os casos de ativagcdo de novos circuitos,
alteracdo de endereco de Circuito ja ativo, mudanca de velocidade e desligamento de
Circuito.

5.3.3. As Ordens de Servicos deverao conter as informagdes minimas necessarias a
execugao dos servicos demandados a CONTRATADA, conforme estabelecido nos tipos
de modelos de execucao descritos a seguir:

5.3.3.1. As Ordens de Servigos e os Chamados Técnicos serdo emitidos, acompanhados
e revisados pela CONTRATANTE.

5.3.3.2. O prazo de inicio e término da execucdo dos servicos sera registrado na propria
Ordem de Servigo.

5.3.3.3. Os modelos de Ordem de Servigo poderao, a critério da CONTRATANTE, ser
alterados a qualquer momento para atender as necessidades do servigo, devendo,
contudo, manter as informagdes minimas necessarias para sua execucao.

5.3.3.4. Todos os servigos deverdo ser elaborados por profissionais devidamente
qualificados;

5.3.4. As Ordens de Servigos serdo enviadas pela CONTRATANTE a CONTRATADA
em dias tuteis, podendo ser a qualquer hora do dia.

5.3.5. O inicio da execugdo podera ser registrado de forma eletronica, por meio do envio
da solicitagdo pelo Fiscal Técnico da CONTRATANTE.

53.6. A data da finalizagdo da execucdo da Ordem de Servico sem que a
CONTRATADA tenha realizado a sua devida entrega operacional 8 CONTRATANTE,
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ndo sera considerada, devendo ser contabilizada somente a data e hora da sua efetiva
entrega operacional.

5.3.7. No caso de existirem orientagdes especificas para a execucgdo do servico contidas
na Ordem de Servigo, prevalecera o descrito nesse documento, ainda que diferente do
estabelecido nos padrdes e processos de trabalho da CONTRATANTE, no que diz
respeito aos insumos, produtos a serem gerados ou atividades a serem executadas na
Ordem de Servigo.

5.3.8. Para as Ordens de Servigos em que a CONTRATADA tiver documentado o
detalhamento de atendimento, devidamente aprovado pela CONTRATANTE, a
execucao dos servigos devera obedecer estritamente a este delineamento.

53.9. A CONTRATADA devera propor alteragdes na forma de execugdo a
CONTRATANTE, na hipotese de:

5.3.9.1. Identificar riscos ou problemas na execu¢do da Ordem de Servico, seguindo os
padrdes e processos de trabalho da CONTRATANTE ou, se for o caso, no seu
detalhamento de atendimento; ou

5.3.9.2. Identificar formas mais adequadas de solucdo para a Ordem de Servigo
especifica.

5.3.10. A CONTRATADA devera, tempestivamente, se ajustar as alteragdes nos

padrdes e processos de trabalho que venham a ser implementados pela
CONTRATANTE.

5.3.11. Durante toda a execugao da Ordem de Servico, a CONTRATADA devera manter
a resolugdo da demanda adequadamente documentada em sistema proprio, no qual o

fiscal técnico devera ter acesso para acompanhamento.

5.3.12. Excepcionalmente, a CONTRATANTE poder4d, a seu critério, aceitar o controle
manual das demandas por meio de outras formas eletronicas.

5.4. Local de prestacao dos servigcos

5.4.1. Os servigos serao executados nos enderegos constantes no Anexo A — Memoria
de Calculo, deste Termo de Referéncia.

6. DA OPERACAO E MANUTENCAO DA REDE
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6.1. A CONTRATADA devera disponibilizar equipes de Operagdo ¢ Manutengao (O &
M) para realizar todas as atividades de instalacdo de servigos e ativos, manutencao da
rede Optica, testes em campo, etc.

6.2. As equipes deverdo estar capacitadas e equipadas com todas as ferramentas e
instrumentais necessarios para a operagao ¢ manutengao da rede.

6.3. As atividades de Operagdo e Manutencao deverdo ser realizadas em regime 24x7.

6.4. Independente da garantia ofertada, a empresa, na condicdo de CONTRATADA,
devera assegurar o rendimento satisfatério e condizente com as especificacdes
estabelecidas neste termo, podendo a Administracdio CONTRATANTE reservar o
direito de recusar os servigos que ndo atendam as especificagdes e demais condig¢des
constantes do presente Termo de Referéncia.

6.5. Como regra geral, a CONTRATADA ¢ obrigada a reparar, corrigir, remover,
reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do Contrato em
que se verificarem vicios, defeitos ou incorrecdes resultantes da execuc¢dao ou de
materiais empregados.

6.6. A CONTRATADA obriga-se, durante o prazo de vigéncia do Contrato, a garantir os
equipamentos que fazem parte das solugdes propostas, incluindo assisténcia técnica e
manutencao.

6.7. O ingresso de pessoas ndo pertencentes ao corpo técnico da CONTRATADA, nas
dependéncias da CONTRATANTE devera ser comunicado, com antecedéncia de, pelo
menos, 02 (dois) dias tteis.

6.8. A CONTRATADA devera prestar suporte operacional 8 CONTRATANTE em todas
as localidades por meio de sua equipe técnica.

6.9. Interrupgdes programadas, para manutencdes preventivas, deverdo ser efetuadas no
periodo compreendido entre 14h00 do dia em que foi iniciada a manutengdo até as
13h00 horas do dia posterior, sendo sempre usado como referéncia o horario de Brasilia,
estas interrupgdes devem ser comunicadas a CONTRATANTE com antecedéncia
minima de cinco dias tteis.

6.10. Quando o prazo minimo de cinco dias uteis de comunicacao nao for atendido, ou a
CONTRATANTE nao for informada, devera ser concedido desconto por interrupg¢ao.
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6.11. Cada visita técnica a ser realizada pela CONTRATADA, nas dependéncias da
CONTRATANTE, devera ser documentada em forma de relatorio de execugdao das
atividades, o qual deve ser imediatamente entregue 8 CONTRATANTE, relacionando o

servigo executado e os equipamentos que sofreram intervengdo nas dependéncias da
CONTRATANTE.

6.12. A assisténcia técnica devera ser prestada nas localidades onde a CONTRATANTE
possuir servigos contratados.

7. DA QUALIDADE E DISPONIBILIDADE DOS SERVICOS

7.1. Caso haja interrup¢des ndo programadas e/ou de urgéncia nos servigos, a
CONTRATADA fica sujeita a pagamento das multas, conforme Acordo de Nivel de
Servigo.

7.2. A CONTRATADA realizarda o pagamento das multas por interrup¢do no
funcionamento do(s) acesso(s) no més subsequente a prestagdo do servigo, cujas causas
nao sejam atribuidas 8 CONTRATANTE, observadas as demais condi¢des estabelecidas
no Contrato.

7.3. Para efeito de descontos, o tempo de interrupcao devera ser considerado a partir do
momento em que ocorrer a falha na prestagdo do servico, uma vez que a
CONTRATADA devera disponibilizar um sistema de gerenciamento proativo, até a sua
total recuperacdo, apds informagdo a CONTRATANTE.

7.4. O gerenciamento proativo, ndo inibe a CONTRATANTE da abertura de chamados
através dos canais de atendimento da CONTRATADA.

7.5. Para efeito de desconto, o periodo a ser considerado serd o valor em partes inteiras
de 30 (trinta) minutos que exceder o seguinte tempo de interrupgdo: laténcia medida
através de pacotes ICMP de 64 bytes devera ser inferior ou no maximo igual a 80 ms
para enlaces terrestres, adotando-se como inicio da contagem o tempo e o horario da
ocorréncia do fato que proporcionou a CONTRATANTE o direito de receber o
desconto.

7.6. Nao serdao concedidos descontos por interrup¢do, na ocorréncia de evento
ocasionado por operacdo inadequada por parte da CONTRATANTE, por falha na
infraestrutura da CONTRATANTE e por falhas na rede elétrica interna ou externa.
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7.7. A CONTRATADA ndo ficard sujeita as multas em caso de paralisagdes
programadas, de urgéncia e que ndo sejam de responsabilidade da CONTRATADA,
conforme casos descritos neste Termo.

8. DOS PRAZOS PARA ATIVACAO DOS SERVICOS

8.1. O prazo para implanta¢do dos servigos devera ser de 30 (trinta) dias corridos, a
contar da data de assinatura do instrumento contratual e recebimento da ordem de inicio
dos servigos a ser emitida pelo gestor do Contrato, de acordo com a lista de servigos por
endereco constante do ANEXO A — Memoria de Calculo.

8.2. Para cada procedimento de instalagdo a ser realizado pela CONTRATADA, devera
conter os resultados esperados em conformidade com o especificado neste Termo de
Referéncia.

8.3. A CONTRATADA devera documentar, em forma de relatorio, os estados da
infraestrutura fisica antes e depois das instalagdes realizadas.

8.4. Este relatorio devera ser entregue a CONTRATANTE para a aceitagao do servigo.
9. DA CONTINGENCIA

9.1. Todos os enderecos do ANEXO A — Memoria de Célculo deverdo ser atendidos
através de rede optica dedicada.

9.2. Os enderecos definidos com necessidade de DUPLA ABORDAGEM, deverao ser
atendidos através de topologia em anel.

9.3. A entrega dos links de internet nos sites principais devera ser realizada por meio de
rede Optica exclusiva com dupla abordagem, sendo que os acessos devem ser realizados
por caminhos distintos até o ponto de presenga (POP) da CONTRATADA.

9.4. Os equipamentos (CPEs) para atendimento aos enderegcos com capacidade maior ou
igual a 500 Mbps previstos para serem atendidos com topologia em anel deverdo
suportar o protocolo MPLS-TE (MPLS Traffic Engineering).

9.5. Os Links de Internet Dedicados atendidos com IPs publicos deverdo estar
interligados diretamente aos roteadores de borda da CONTRATADA.

9.6. Para os enderecos principais deverdo ser disponibilizados 02 (dois) roteadores
interconectados um ao outro operando com protocolo de redundancia.
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9.7. A CONTRATADA devera fornecer um switch/roteador, capaz de concentrar a
conexao dos dois roteadores principais para a rede Local — LAN, de forma que a LAN

tenha apenas um endereco IP como rota padrio — Gateway, no backbone da
CONTRATANTE.

10. DA SOLUCAO DE SEGURANCA
10.1. Descrigao do Servico

10.1.1. “Por plataforma de seguranca entende-se solugdo com hardware e softwares
integrados, do tipo appliance, para a instalagdo em Racks de 19”, e devera incluir todos
os acessorios de fixacao e cabos de alimentacao.

10.1.2. Além dos equipamentos, a solugcdo devera contemplar os servigos de seguranga
gerenciada (seguranca de perimetro) que deverdo ser fornecidos pela CONTRATADA
através de um SOC (CENTRO DE OPERACAO DE SEGURANCA), para monitorar,
operar ¢ adequar as politicas ao perfil e objetivo da CONTRATANTE.

10.1.3. A operagdo do SOC devera ser no regime 24x7.

10.1.4.A solugdo proposta devera ser de Firewall NGFW de ultima geracdo e ndo um
sistema UTM (Unified Threat Management) e devera incluir:

10.1.4.1. Filtro de pacote;

10.1.4.2. Controle de aplicagao;

10.1.4.3. Administragdo de largura de banda (QoS);
10.1.4.4. VPN IPSec e SSL;

10.1.4.5. Preveng¢ao contra invasao (IPS);

10.1.4.6. Prevencao contra ameacas de virus, spywares;
10.1.4.7. Filtro de URL com categorizagdo automatica;

10.1.4.8. Todas as licencas de software para atender as especificacdes deste termo de
referéncia.

10.1.4.9. Controle de transmissao de dados e acesso a internet compondo uma
plataforma de seguranca integrada e robusta com identificagdo de usudrios e controle

granular de permissoes de acesso.

10.2. Caracteristicas Gerais



Camara Municipal de Saquarema
PODER LEGISLATIVO Processo: 133/2023

CAMARA MUNICIPAL DE SAQUAREMA —RJ Rubrica: Fls.:

10.2.1. A solugdo proposta deve suportar alta disponibilidade em cada localidade com
suporte Ativo/Passivo, sendo solicitado dois equipamentos por localidade.

10.2.2. A solugd@o proposta deve ser capaz de operar no modo Camada 3 (roteamento),
bridge e Camada 2 (espelhamento de porta) simultaneamente (sem necessidade de

virtualizar o equipamento).

10.2.3. A solucao proposta deve ser um Firewall NGFW de ultima geracdo e ndo um
sistema UTM.

10.2.4. A solugdo proposta deve ter pelo menos uma porta dedicada para console e pelo
menos uma porta USB.

10.2.5. A solugdo proposta deve ter pelo menos 16 portas Gigabit Ethernet, 8 SFP e 2
SFP +, que podem ser portas de interface WAN ou LAN.

10.2.6. A solugdo proposta deve ser capaz de usar qualquer uma das portas Ethernet
fixas como uma porta HA.

10.2.7. A solugdo proposta deve suportar até 20 Gbps de Firewall Throughput.
10.2.8. A solucdo proposta deve suportar 2 milhdes de sessdes simultaneas.

10.2.9. A solugdo proposta deve suportar 140 mil novas sessdes por segundo sob trafego
TCP.

10.2.10. A solugdo proposta deve ter um Threat Protection Throughput de 3 Gbps.
10.2.11. A solugdo proposta deve ter um Throughput IPSec VPN a 5 Gbps.
10.2.12. A solugdo proposta deve suportar um Throughput AV de 4,5 Gbps.
10.2.13. A solugao proposta deve suportar o IPS Throughput a 10 Gbps.

10.2.14. A solucao proposta deve ter um espago de armazenamento de 900 GB SSD
interno;

10.3 - Servigos de rede:
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10.3.1 A solucdo proposta deve ser capaz de operar no modo Camada 3 (roteamento),
bridge ¢ Camada 2 (espelhamento de porta) simultaneamente (sem necessidade de
virtualizar o equipamento).

10.3.2 A solugdo proposta deve suportar protocolos de roteamento dindmico OSPF,
BGP, RIPv2 e IS-IS.

10.3.3 A solugdo proposta deve suportar o roteamento estatico e baseado em politicas
(PBR).

10.3.4 A solucao proposta deve suportar roteamento baseado em aplicativos, a fim de
rotear aplicativos como P2P, video on-line, etc. com nimeros dindmicos de porta para o
link WAN selecionado.

10.3.5 A solucdo proposta deve suportar os servigcos de rede proxy DHCP, NTP, DNS
Server e DNS.

10.3.6 A solugao proposta deve suportar o roteamento ou o modo de operagao NAT.
10.3.7 A solucdo proposta deve ser configurada no modo TAP.

10.3.8 A solucdo proposta deve ser compativel com o modo de operagdo transparente
(bridge).

10.3.9 A solugdo proposta deve suportar o modo de operacao misto (NAT, roteamento e
bridge)

10.3.10 A solucdo proposta deve suportar os seguintes modos de interface: sniffer, port
aggregation, loopback, VLANS (802.1Q e Trunking).

10.3.11 A solugdo proposta deve suportar o recurso de switch virtual. Cada switch
virtual tem sua propria tabela de enderecos MAC.

10.3.12 A solucdo proposta deve suportar o recurso de roteamento virtual. Cada
roteador virtual tem sua propria tabela de roteamento.

10.3.13 A solugdo proposta deve suportar a duplicagdo de trafego na porta configurada
no dispositivo para andlise de trafego, podendo ser baseada em IP de origem, IP de
destino, porta de origem, porta de destino, protocolo de rede (TCP, UDP ou ICMP), etc.
O espelho da porta pode ser configurado para entrada de trafego, trafego de saida, ou
ambos.
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10.3.14 A solucdao proposta deve suportar SNAT, DNAT, PAT. Deve permitir, por
politica, a configura¢do de NAT e configuracdo central da tabela NAT.

10.3.15 A solucdo proposta deve suportar NAT dindmico e NAT estatico,
multi-para-um, um para-multi NAT e um-para-um NAT.

10.3.16 A solucdo proposta deve suportar NAT444 (CGNAT) e a exportagcdo da tabela
de mapeamento estatico NAT444 como um arquivo.

10.3.17 A solucao proposta deve suportar deteccao de encaminhamento bidirecional
(BFD), interacdo BFD com rota estatica, OSPF ou BGP.

10.3.18 A solucdo proposta deve suportar a expansdo do grupo NAT para um endereco
[Pv4 publico para suportar mais de 64K enderegos IP privados.

10.3.19 A solucao proposta deve suportar NAT46, NAT64, DNS64.

10.3.20 A solugao proposta deve suportar Full Cone NAT, STUN.

10.3.21 A solugdo proposta deve suportar o recurso NetFlow, o dispositivo pode coletar
trafego de entrada do usudrio e envia-lo para o servidor com a ferramenta de analise de

dados NetFlow, para detectar, monitorar e coletar trafego.

10.3.22 Suporte para visualizacdo de informacdes de status de link de varias interfaces
ao mesmo tempo para andlise comparativa.

10.3.23 Suporte para identificar o comportamento de acesso compartilhado na rede.
10.4 - Firewall

10.4.1 A solucdo proposta deve suportar objetos de politica predefinidos e
personalizados. Deve suportar a jungao de objetos.

10.4.2 A solugdo proposta deve suportar a politica de seguranca baseada em aplicativos,
a funcdo do usuario e a localizagdo geografica.

10.4.3 A solugdo proposta deve suportar a ALG para pelo menos os seguintes
protocolos: MSRCP, PPTP, RAS, RSH, RTSP, SIP, SQLNetV2, SUNRPC, FTP, TFTP,
HTTP, DNS-TCP, DNS-UDP, H. 245, H.323, Q.931, XDMCP
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10.4.4 A solucao proposta deve ser compativel com NAT46, NAT64, NAT444, SNAT,
DNAT, PAT, Full Cone NAT, STUN.

10.4.5 A solugdo proposta deve permitir a criacdo de uma unica politica para controle de
aplicativos, controle baseado no usudrio, prevengdo de ameagas, antivirus, filtragem de

arquivos, dentro de uma unica politica.

10.4.6 A solugdo proposta deve suportar a verificagdo da redundancia da politica de
seguranga.

10.4.7 A solugao proposta deve suportar a contagem de visitas politicas na WebUI
10.4.8 A solucdo proposta deve suportar a pesquisa de politicas na WebUIL.

10.4.9 A solugdo proposta deve ser compativel com a politica programada, inica ou
recorrente.

10.4.10 A solucao proposta deve ser compativel para configurar o grupo de politicas
através do WebUI.

10.4.11 A solugdo proposta deve suportar o limite de sessdo com base no IP de origem,
IP de destino, programacao, protocolo de aplicacdo (mysql, ms-sql, sqlnet, download
P2P, video, jogo, etc.) e limitar novas conexdes, sessdes simultineas.

10.4.12 A solucao proposta deve suportar defesa contra ataques de protocolos anormais.
10.4.13 A solugao proposta deve suportar defesa contra ataques de ARP.

10.4.14 A solugdo proposta deve suportar a protegdo DDoS, contra inundacdes de
consulta de DNS, inundagoes de SYN, inundagdes de UDP, inundagdes de ICMP, death
ping, smurf, WinNuke, TCP Split Handshake; a a¢do suportada inclui registro e
reinicializagao.

10.4.15 Deve suportar diferentes configuragdes para diferentes zonas de seguranca.
10.4.16 Suporte a objetos e regras em IPv4 e IPv6;

10.5 - IPS

10.5.1 Ele deve suportar assinaturas personalizadas, atualizagdes automadticas de
inser¢ao ou extracao de assinaturas ¢ uma enciclopédia de ameagas incorporada.
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10.5.2 A solugao deve suportar protecao contra inje¢ao SQL, ataques DC e XSS.

10.5.3 A solug¢do deve suportar protecdo contra-ataques de C & C com limite de
solicitagdo, limite de proxy, limite personalizado, métodos amigéaveis aos rastreadores.
Suporta 4 métodos de autenticagdo: JS Cookie, Redirecionar, Access Confirm,

CAPCHA.

10.5.4 A solu¢do deve suportar deteccdo de anomalias de protocolo, deteccao
rate-based.

10.5.5 A solugdo deve suportar as seguintes acdes de IPS: default, monitoramento,
bloqueio, reset (IP do invasor ou IP da vitima, interface de entrada) com tempo de

expiracao.

10.5.6 Os perfis de seguranca do IPS devem ser definidos com base na gravidade,
sistema operacional, aplicativo ou protocolo.

10.5.7 A solugao deve suportar isencao de IP de assinaturas IPS especificas.

10.5.8 A solucdo deve suportar o modo de operagdo de sniffer IDS.

10.5.9 A solucdo deve suportar prote¢cdo DDoS rate-based para IPv4 e IPv6 com
configuragdes de limiar contra ataques de TCP Syn Flood, TCP/UDP/SCTP port scan,
ICMP sweep, e session flooding para TCP/UDP/SCIP/ICMP (fonte/destino).

10.5.10 A solugao deve suportar a configuragao predefinida de perfis IPS.

10.5.11 A solugdo proposta deve suportar Reputacdo IP e bloqueio de IPs de servidores
botnet fazendo uso de um banco de dados global de reputacao de IPs.

10.5.12 A solucao proposta deve ser compativel para filtrar assinaturas de IPS,
procurando por CVE ID.

10.6 — Antivirus

10.6.1 A solucdo deve suportar o Antivirus baseado em fluxo de rede: os protocolos
incluem HTTP, SMTP, POP3, IMAP, FTP/SFTP.

10.6.2 A solucdo deve suportar a detec¢do de virus para arquivos compactados como
RAR, ZIP, GZIP, BZIP2, TAR. Permite a deteccdo de arquivos compactados em varias
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camadas, no minimo 5 camadas de descompressao e personaliza a acdo para quando
superar oS comportamentos.

10.6.3 A solucdo deve suportar acdes personalizadas para arquivos compactados
criptografados.

10.6.4 A solugdo deve suportar pelo menos 3 agdes: fill magic, reset de conexao ou
apenas gerar log quando um virus ou site malicioso for detectado.

10.6.5 A solug¢ao deve suportar adverténcia de virus e sites maliciosos, alertando o
usudrio de que o site ¢ um site malicioso ou que um virus foi detectado.

10.7 - Filtro de URL
10.7.1 A solugdo deve suportar a inspe¢do de filtro da web baseado em fluxo.

10.7.2 A solugdo deve suportar filtro da Web definido manualmente com base em URL,
conteudo da Web e cabecalho MIME.

10.7.3 A solucgdo deve suportar os seguintes recursos adicionais de filtro da Web: 10.7.4
Filtro Java Applet, ActiveX e/ou cookie.

10.7.5 Bloquear o post HTTP
10.7.6 Gerar log de palavras-chave de pesquisa

10.7.7 Excecdo a digitalizagdo de conexdes criptografadas em determinadas categorias
para privacidade

10.7.8 A solucdo deve suportar substituir o perfil de filtro de URL, para que o
administrador possa atribuir temporariamente diferentes perfis ao usuario/grupo/IP.

10.7.9 A solugdo deve permitir que se personalize a pagina de aviso para filtro de URL.

10.7.10 A solugao deve suportar a configuracao de filtro de URL com base na zona de
seguranga.

10.8 - Sandbox na nuvem

10.8.1 A solugdo deve suportar o upload de arquivos maliciosos para a nuvem para
analise.
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10.8.2 A solug¢dao deve suportar o upload de arquivos maliciosos de protocolos que
incluem HTTP/HTTPS, POP3, IMAP, SMTP e FTP.

10.8.3 A solucdo deve suportar tipos de arquivos que incluem PE, ZIP, RAR, Office,
PDF, APK, JAR ¢ SWF.

10.8.4 A solugdo deve suportar o endereco de transferéncia de arquivos e o controle do
tamanho do arquivo.

10.8.5 A solugdo deve fornecer um relatorio abrangente de andlise comportamental para
arquivos maliciosos.

10.8.6 A solucdo deve suportar resultados de deteccao de bloqueio para bloquear uma
ameaga desconhecida rapidamente.

10.8.7 A solucdo deve suportar o compartilhamento global de inteligéncia de ameacas e
o bloqueio de ameagas em tempo real.

10.9 - Prevencao Botnet.

10.9.1 A solugdo deve efetivamente descobrir bots de intranet e evitar novos ataques
avancados de ameagas, comparando as informagdes obtidas com o banco de dados de
enderegos C & C.

10.9.2 A solucao deve suportar atualizacdes regulares de endereco do servidor Botnet.

10.9.3 A solucao deve suportar dois tipos de banco de dados de enderecos C & C: o
banco de dados de enderecos IP e o banco de dados de dominio.

10.9.4 A solugdo deve suportar a descoberta dos protocolos TCP, HTTP e DNS.
10.9.5 A solugdo deve permitir a criacdo de uma white list de C & C (IPs e dominio).
10.10 - Reputacao de IP.

10.10.1 Suporte para filtrar o trafego de IPs de baixa reputagao, incluindo Botnet, Spam,
nddulos comprometidos, forca bruta, etc.

10.10.2 Suporte para registrar, excluir ou bloquear pacotes se o trafego
mal-intencionado atingir a lista de reputacao IP.
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10.10.3 Suporte para atualizar o banco de dados de reputagado IP instalando uma licenga
para este fim.

10.10.4 Suporte para filtrar o enderego IP de bots e servidor de botnet.
10.11 - Descriptografia SSL

10.11.1 A solucao deve suportar a identificagao do aplicativo para trafego criptogratado
SSL.

10.11.2 A solugdo deve suportar IPS para trafego criptografado SSL.

10.11.3 A solugdo deve suportar AV para trafego criptografado SSL.

10.11.4 A solugdo deve suportar filtro de URL para trafego criptografado SSL.

10.11.5 A solugdo deve suportar o modo de download por proxy SSL.

10.11.6 O proxy SSL ¢ configurado de acordo com a politica e ndo na configuragao
global (depois de vincular o perfil proxy SSL a uma regra de politica, o sistema
processara o trafego que corresponde a regra de acordo com a configuragdo do perfil).
10.11.7 A solugdo deve suportar a lista de recursos.

10.12 - Identificacao e controle

10.12.1 A solugdo deve suportar a identificagao de pelo menos 10 sistemas operacionais
no ponto final: como Windows, I0S, Android, etc.

10.12.2 A solu¢ao deve suportar consultas baseadas em IP e numero de pontos finais.

10.12.3 A solug¢do deve suportar mais de 3.000 aplicagdes, deve suportar filtro de
aplicativos por nome, categoria, subcategoria, tecnologia e risco.

10.12.4 A solugao deve suportar a visualizagdo da descricao, fatores de risco,
dependéncias, portas tipicas usadas e URLs para referéncias adicionais e informagdes
para cada aplicativo no WebUI.

10.12.5 A solucdo deve suportar o bloqueio, a reinicializacdo, o monitoramento ¢ a
configuragdo de trafego para aplicativos.
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10.12.6 A solugdo deve ser capaz de identificar e controlar aplicagdes em nuvem, deve
fornecer monitoramento multidimensional e estatisticas para aplicagdes em nuvem,
incluindo categoria de risco e recursos.

10.12.7 A solugdo deve suportar o controle de transferéncia de arquivos com base no
nome, tipo e tamanho do arquivo.

10.12.8 A solugdo deve suportar o controle de transferéncia de arquivos nos seguintes
protocolos: HTTP, HTTPS, FTP, SMTP, POP3

10.12.9 A solugdo deve suportar a assinatura de arquivos e identifica¢do de sufixo para
mais de 100 tipos de arquivos

10.12.10 A solu¢ao deve suportar filtragem de conteudo para protocolos HTTP-GET,
HTTP-POST, FTP e SMTP.

10.12.11 A solugdo deve suportar a identificagdo do IM e a auditoria do comportamento
da rede.

10.12.12 A solugdo deve suportar o banco de dados de usuérios no local.

10.12.13 A solugdo deve suportar a autenticacdo do usudrio com TACACS+, LDAP,
Radius, Active Directory

10.12.14 A solucao deve suportar a interagdo com o sistema de autenticacao de terceiros
através da API aberta.

10.12.15 A solucdo deve suportar autenticagdo de 2 fatores, seja com suporte de
terceiros, servidor de token integrado e SMS.

10.12.16 A solucao deve suportar a sincronizacdo de grupos de usudrios baseados em
AD e LDAP.

10.12.17 A solugao deve suportar 802.1X, SSO Proxy.
10.12.18 A solugdo deve suportar a pagina de autenticacdo da Web personalizada.

10.12.19 A solugdo deve suportar autenticacdo ativa baseada em interface.
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10.12.20 A solugdo deve suportar um tnico login: Windows AD, Agentless AD SSO
Role (AD Polling).

10.12.21 A solugdo deve suportar o protocolo de monitor SSO para sincronizagdo de
usudrios autorizados.

10.12.22 A solugdo deve suportar o WebAuth baseado em MAC.
10.13 — QoS

10.13.1 A solugdo deve suportar o controle méximo ou garantido de largura de banda,
em um endereco IP ou usuario.

10.13.2 A solucdo deve suportar o tunelamento com base no dominio de seguranca,
interface, enderego, usudrios ou grupo de usuarios, servidores ou pool, aplicativos ou
pool de aplicativos, TOSs, VLANS.

10.13.3 A solugdo deve suportar largura de banda alocada por tempo, prioridade ou a
mesma largura de banda compartilhada.

10.13.4 A solugdo deve suportar TOS e DiffServ.
10.13.5 A solugao deve suportar politicas de QoS programadas.

10.13.6 A solucao deve suportar a alocacdo flexivel e priorizada da largura de banda
restante ndo usada.

10.13.7 A solucdo deve suportar dois niveis de configuragdo de trafego que permitem
que o trafego seja configurado em diferentes dimensdes, como usuarios e aplicativos. A
solugcdo deve suportar pelo menos quatro tineis por nivel, fornecendo uma hierarquia de
controle de trafego.

10.13.8 A solugdo deve suportar a alocagdo de largura de banda com base na categoria
URL.

10.13.9 A solugao deve suportar enderegos IPv6 na fungao QoS.
10.13.10 O monitor iQoS suporta a exibi¢dao de tendéncias de trafego em carga, trafego

de download e trafego total para todos os tubos ou sub-tubos (entendido como tubo para
o0 objeto de controle de trafego em QoS).
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10.14 - Balanceamento de Servidores
10.14.1 A solugdo deve suportar o SLB (Balanceamento de Carga do Servidor).

10.14.2 A solu¢do deve suportar os algoritmos SLB: Hashing ponderado, menor
conexao ponderada e round-robin.

10.14.3 A solugdo deve suportar protecdo de sessdo, persisténcia de sessdo e
monitoramento do status da sessao.

10.14.4 A solugdo deve suportar a verificagao de satide do servidor, o monitoramento da
sessdo e a protecdo da sessao.

10.15 - Balanceamento de Links

10.15.1 A solugdo deve suportar o balanceamento de carga LINK bidirecional (LLB).
10.15.2 A solugdo deve suportar LLBs de saida, incluindo roteamento baseado em
politicas, ECMP e pesos, roteamento de ISP incorporado e deteccdo dinamica da

qualidade do link.

10.15.3 A solucdo deve suportar LLB de entrada, compativel com SmartDNS e
detec¢do dinamica de qualidade de link.

10.15.4 A solugdo deve suportar a comutagdo automatica de link com base na largura de
banda, laténcia, nervosismo, conectividade e aplicagao.

10.15.5 A solucdo deve suportar a protecdo contra sobrecarga de link, o trafego mudard
para outras ligacdes quando a ligacdo atual estiver sobrecarregada; o sistema continuara
monitorando a largura de banda dos links e bloqueando novas sessdes para o link que
esta sobrecarregado de acordo com as configuragdes do limiar.

10.15.6 A solucao deve suportar a inspec¢ao estatal de link com ARP, PING e DNS.
10.16 — VPN

10.16.1 A solugdo deve suportar os seguintes recursos de VPN IPsec:

10.16.1.1 Modo IPSEC Fase 1: modo de protecdo agressivo e principal.

10.16.1.2 Compativel com IKEv1 e IKEv2 (RFC 43006).
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10.16.1.3 Método de autenticagao: certificado e chave pré-compartilhada.

10.16.1.4 Suporte a configura¢do do modo IKE (como servidor ou cliente).

10.16.1.5 DHCP sobre IPSEC.

10.16.1.6 Fase 1 / Fase 2 de criptografia: DES, 3DES, AES128, AES192, AES256.
10.16.1.7 Fase de Autenticacdo 1/ Fase 2: MDS5, SHA1, SHA256, SHA384, SHAS12.
10.16.1.8 Fase 1/ Fase 2 Suporte Diffie-Hellman: 1,2,5.

10.16.1.9 XAuth como modo servidor e para usuarios dial-up.

10.16.1.10 Deteccao de repeticao.

10.16.1.11 Autokey manter-se vivo para a Fase 2 AS.

10.16.2 A solugdo deve suportar VPN IPSec baseada em rotas e politicas.

10.16.3 A solugdo deve suportar os seguintes modos de implantagdo da VPN IPSEC:
gateway para gateway, malha completa, hub e spoke, tunel redundante, terminacdo VPN

no modo transparente.

10.16.4 A solugdo deve suportar SSL VPN para Linux, i0S, Android e Windows
XP/Vista/ Windows 10, incluindo sistemas operacionais Windows de 64 bits.

10.16.5 A solug¢do deve suportar SSL VPN com um tUnico login que impede logins
simultdneos com o0 mesmo nome de usuadrio.

10.16.6 A solugao deve suportar o portal SSL limitando os usudrios.

10.16.7 A solugdo deve suportar SSL. O moddulo de encaminhamento da porta VPN
criptografa os dados do cliente e os envia para o servidor do aplicativo.

10.16.8 A solugdo deve suportar verificagdo de integridade do host e verifica¢do do
sistema operacional antes da conexao do tinel SSL.

10.16.9 A solu¢ao deve suportar a verificagdo do Portal MAC.
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10.16.10 A solugdo deve suportar a opcao de limpeza de cache antes de encerrar a
sessdo SSL VPN.

10.16.11 A solug@o deve permitir varios logins SSL VPN personalizados associados a
grupos de usuarios (url paths, design).

10.16.12A solugdo deve suportar autenticagdo SSL com uma chave USB.

10.16.13 A solucao deve suportar o modo de servidor e cliente L2TP, L2TP sobre
IPSEC e GRE sobre IPSEC.

10.16.14 A solugdo deve suportar o PnPVPN para implantacdo rapida de varias filiais
de VPN local a local.

10.16.15 Possuir interoperabilidade com os seguintes fabricantes:

10.16.15.1 Cisco;

10.16.15.2 HP;

10.16.15.3 Dell;

10.16.15.4 Mikrotik;

10.16.15.5 Checkpoint;
10.16.15.6 Juniper;

10.16.15.7 Palo Alto Networks;
10.16.15.8 Fortinet;

10.16.15.9 SonicWall;
10.16.15.10 Hillstone Networks

10.17 - IPv6

10.17.1 A solugdo deve suportar o gerenciamento de dispositivos sobre IPv6, registro
IPv6 € HA no IPV6.

10.17.2 A solugao deve suportar tineis IPv6, DNS64/NAT64, etc.

10.17.3 A solugdo deve suportar protocolos de roteamento IPv6 para roteamento
estatico, roteamento de politicas, ISIS, RIPng, OSPFv3 e BGP4 +.

10.17.4 A solugdo deve suportar vpn [PSec para [Pv6.

10.17.5 A solugdo deve suportar IPS IPv6, identificacdo de aplicativos, filtragem de
URL, antivirus, controle de acesso, defesa de ataque ND.
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10.17.6 A solugdo deve suportar o conjunto estatistico, registro € monitoramento para
IPvé6.

10.17.7 A solugdo deve ser suportada para configurar e bloquear enderegos IPv6.
10.18 - Alta disponibilidade (HA)
10.18.1 A solugao deve ser compativel com os modos Ativo/Ativo e/ou Ativo/Passivo.

10.18.2 A solucao deve suportar interfaces de batimentos cardiacos redundantes para
HA.

10.18.3 A solugdo deve suportar a sincronizagdo de sessdo autonoma.

10.18.4 A solugdo deve suportar failover de alta disponibilidade baseado em interface,
HTTP, ICMP, ARP, DNS e rastreamento de objetos baseados em TCP.

10.18.5 A solu¢ao deve suportar HA no modo peer, para evitar problemas de
roteamento assimétrico na implementagao do modo Active-Active.

10.18.6 A solugdo deve suportar as seguintes opcdes de implantagao do HA:

10.18.6.1 HA com agregacao de links;

10.18.6.2 Malha completa HA;

10.18.6.3 HA geograficamente disperso.

10.19. PREMISSAS

10.19.1. E de responsabilidade da CONTRATANTE o fornecimento das configuragdes
ou a documentagdo inicial das politicas ja implementadas em sua rede. A

CONTRATADA nao se responsabilizara pela defini¢ao das politicas de seguranca.

10.19.2. Devera ser enviado pela CONTRATANTE um levantamento das regras /
politicas de seguranca, conforme o conhecimento do ambiente.

10.19.3. A CONTRATANTE devera enviar a CONTRATADA todas as informagdes
técnicas necessarias para configuragcdes dos Equipamentos de Seguranca de Rede em até
30 (trinta) dias corridos apds a solicitagdo do servico. Findo tal prazo, a
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CONTRATADA estara autorizada a realizar a ativagdo do equipamento, habilitando
apenas a funcionalidade IPS (Intrusion Prevention System ou Sistema de Prevencdo de
Intrusdo), permitindo emissdo de relatérios de seguranca.

10.19.4. No caso de Equipamentos de Seguranca de Rede, cabe a CONTRATADA
disponibiliza-los, aplicando na integra as regras e a politica de seguranca definidas pela
CONTRATANTE, sendo capaz de suportar as demandas dos Links contratados.

10.19.5. A CONTRATADA nao se responsabilizara por qualquer tipo de dano
relacionado a seguranca (incluindo bloqueio indevido de acesso, invasdes, perda e
roubo de informacdes relacionadas as regras e politicas definidas pela
CONTRATANTE), exceto pela contratacdo de equipamentos de seguranca de rede.

10.19.6. O provimento do servigo pela CONTRATADA ndo inclui mecanismos de
seguranga logica da rede da CONTRATANTE, sendo de responsabilidade desta, a
preservagao de seus dados, as restricdes de acesso e o controle de violagdo de sua rede.

10.19.7. A CONTRATANTE devera fornecer acesso a sua infraestrutura de TI,
conforme solicitado pela CONTRATADA.

10.19.8. E de responsabilidade da CONTRATANTE, garantir o acesso dos servigos dos
dispositivos a serem gerenciados.

10.19.9. A CONTRATANTE devera fornecer todos os requisitos disponiveis para a
configuragdo e criacao de novas regras e politicas de acesso, através do documento de
Survey, fornecido pela CONTRATADA, no inicio da execucao do projeto.

10.19.10. A CONTRATANTE sempre devera solicitar a criagdo de novas regras, apos a
derivacdo dessas, via relatorio, logs e entendimento do ambiente.

10.19.11. E necessario que 8 CONTRATANTE disponibilize um link de acesso para o
servigo de geréncia remota.

10.19.12. A CONTRATADA s¢ realizara tarefas que estejam dentro do escopo definido
por esse documento. Qualquer mudanga no escopo do projeto devera ser aprovada pela
CONTRATADA e pela CONTRATANTE, reavaliando, caso necessario, as condigdes
comerciais.

10.19.13. A CONTRATANTE deverd disponibilizar a infraestrutura fisica,
infraestrutura de rede e energia elétrica, para que a CONTRATADA possa atuar na
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execugao dos servicos de fixagdo, aprovisionamento e configuracdo das politicas de
seguranga.

10.19.14. A CONTRATADA devera configurar firewall (salvo os definidos no escopo
deste Termo), switches, roteadores, servidores e quaisquer outros dispositivos de TI,
para o funcionamento completo e adequado da solugdo.

10.19.15. A CONTRATANTE devera providenciar janelas de manutengdo em volume
adequado, para os casos em que seja necessario realizar tarefas que impactem a
disponibilidade dos servicos. As janelas de manutengcdo devem ter um cronograma
previamente aprovado para especificar as janelas, conforme alinhado entre a
CONTRATANTE e a CONTRATADA.

10.19.16. Toda documentagdo do projeto criado pela CONTRATADA deverd ser
apresentada no idioma portugués.

10.19.17. Documentos de projeto que forem enviados terdo um prazo maximo para
aceite e questionamentos de até 10 (dez) dias uteis, a contar da data de recebimento do
mesmo. O documento serd considerado aceito caso nao haja nenhuma manifestagao por
parte da CONTRATANTE dentro deste prazo.

10.19.18. Cada procedimento com potencial impacto na disponibilidade da estrutura de
seguranga devera ser previamente autorizado por escrito ou por e-mail pela
CONTRATANTE.

10.19.19. A funcionalidade de Identificacdo de Usuarios (UserID) aplicar-se-a apenas
aos segmentos onde exista utilizacdo do servigo de autenticagdo Microsoft Active
Directory e consigam conectividade IP com os Domain Controllers dos dominios da
CONTRATANTE.

10.19.20. Ressalta-se que a consulta em base de usuarios Active Directory ou via
protocolo LDAP serd feita no primeiro nivel da arvore conforme recomendagdo do
fabricante Microsoft, qualquer necessidade diferente da expressada neste texto devera
ser submetida a andlise da CONTRATADA.

10.19.21. Mudangas que envolvam alteragdo de arquitetura do ambiente da
CONTRATANTE serdo consideradas como projeto e ndo sera parte do escopo do
servico contratado, sendo necessario um alinhamento prévio para fins comerciais entre a
CONTRATADA e o CONTRATANTE.
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10.19.22. A CONTRATADA comprometer-se-a a designar profissionais plenamente
capacitados para atuar como ponto de contato e interlocu¢do da operacdo do SOC
(CENTRO DE OPERACOES DE SEGURANCA) da CONTRATADA com
CONTRATANTE;

10.19.23. A CONTRATANTE devera informar 8 CONTRATADA uma lista contendo
nomes de pessoas que deverdo ser acionadas em caso de identificagdo de problemas e
para abertura de solicitacdes.

10.19.24. A CONTRATADA ira disponibilizar Dashboard ou portal online com
informagdes de disponibilidade do ambiente, eventos de rede e eventos de seguranga.

10.19.25. Nao sera fornecido perfil de escrita ou leitura do Roteador ou Appliance para
a CONTRATANTE, o equipamento de Segurancga estara exclusivamente sob a gestdo do
SOC (CENTRO DE OPERACOES DE SEGURANCA) da CONTRATADA;

10.19.26. A CONTRATADA ira disponibilizar relatorios enviados periodicamente
sendo previamente acordado entre as partes, ndo fazendo parte deste termo
armazenamento de logs.

10.20. MATRIZ DE RESPONSABILIDADES

Servicos de Transmissao de Dados ¢ Internet | CONTRATADA | CONTRATANTE
Administragcdo dos equipamentos R IC
Configuracdo dos servigos R ICA
Monitoramento dos equipamentos € Servigos R i
24x7x365
Resolucao de incidentes R ICA
Suporte aos usudrios e retorno dos R I
chamados/tickets
Relatérios mensais de nivel de servigo,

. R I
capacidade e desempenho
Servigos Gerenciados de Seguranca CONTRATADA | CONTRATANTE
Administragdo de equipamentos (Firewalls, R IC
IPS e NGFW/UTM)




Camara Municipal de Saquarema
PODER LEGISLATIVO Processo: 133/2023

CAMARA MUNICIPAL DE SAQUAREMA —RJ Rubrica: Fls.:

Configuracao de regras de firewall (inclusao,

exclusdo e alteragdo) R ICA

Configuracao de regras de IPS/IDS (inclusao,

exclusdo e alteragdo) R ICA

Configuragdo de filtro de URL/Contetido

Monitoramento e gestao de alarmes 24x7x365 R ICA

Monitoramento e gestdo de alarmes 24x7x365 R -

Resolucdo de Incidentes, Requisi¢oes e
Duvidas para os aplicativos do escopo do R ICA
Contrato

Retorno do chamado/ticket R I

Atualizacdes de firmware e sistema
operacional

Reporte mensal do acompanhamento da
operacao

Interface de contato e relacionamento com o
fabricante para resolucdo de problemas,
incidentes, atualizagoes e demais R C
necessidades de operagao dos Firewalls de
UR

Resolugdo dos Problemas registrados R ICA

Relatérios mensais de nivel de servigo,
capacidade e desempenho

Contrato de licengas de suporte com
fabricante da solu¢do de seguranga em
vigéncia ¢ com RMA incluso (troca de
equipamento defeituoso em garantia)

RMA on-site para os casos de falhas de
hardware/software

Fornecimento de acesso a pagina de
licenciamento do fabricante, com usuario e
senha para CONTRATADA realizar gestao de R -
licengcas, abertura de tickets e para
acionamento de RMA

Perfil de acesso leitura e escrita no CPE / R -
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Appliance

Entrega de topologia de rede e documentacdo
referente a ativos e ambientes considerados | R
criticos

Legenda: R — Responsavel; A — Responsavel pela Aprovacao; C — Consultado; I — Informado
11. DOS NiVEIS MINIMOS DE SERVICOS EXIGIDOS - NMSE

11.1. A laténcia medida através de pacotes ICMP de 64 bytes devera ser inferior ou no
maximo igual a 80 ms para enlaces terrestres.

11.2. A Taxa de Perda de Pacotes sera determinada pela porcentagem dos pacotes que
foram enviados, pelo centro de monitoramento da CONTRATADA, para o equipamento
existente no site da CONTRATANTE e ndo retornaram para o centro de monitoramento.
A perda maxima de pacotes permitida sera de 1% (um por cento).

11.3. Serdo considerados como perdidos os pacotes com laténcia superior aos valores
estipulados neste Termo de Referéncia.

NIVEIS MINIMOS DE SERVICOS EXIGIDOS — NMSE

. RECURSOS
INFORMACOES OBRIGATORIOS
TECNICAS PARA OS INDICADOR
ACESSOS DE DADOS PONTO
CONCENTRADOR
Tempo de Restauracao 04 horas IPR-Indicador de Prazo de Restauragdo de um

Enlace
Descri¢ao do Indicador:

Prazo limite para restauracdo de um enlace
com 100% de operabilidade, na ocorréncia de
inoperancia ou falha.

Formula de Calculo:

Apuragao do tempo de estabelecimento de um
enlace, a partir de consulta na solucdo de
gerenciamento da CONTRATADA. Podera
haver comparacdo das informagdes do
sistema de monitoramento da
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CONTRATADA com as coletadas pela
propria CONTRATANTE. Nos casos em que
houver discrepancia entre as aferigoes dos
sistemas, serd analisada a situagdo pelo fiscal
do contrato.

A CONTRATANTE, quando devidamente
comprovada sua responsabilidade no fato
gerador de eventual atraso no
restabelecimento do enlace, devera autorizar a
CONTRATADA a atualizar tal fato em seus
registros, excluindo-se entdo o periodo
informado do célculo de tempo de reparo do
enlace.

Periodicidade da Afericao:
Mensal.

Limiar de Qualidade:
Prazo limite permitido para restauragao

Ponto Concentrador: 04 horas
Pontos de Controle:

Solicitagdes  abertas na  Central de
Atendimento da CONTRATADA para reparo
de um enlace ou proativamente pelo sistema
de gerenciamento da CONTRATADA.

Relatérios de Niveis de Servigo:

A CONTRATADA devera disponibilizar
mensalmente & CONTRATANTE, relatorio
com os valores apurados, por enlace.

Os relatorios deverdo fornecer, agrupado por
enlace, os valores de tempo de atendimento
gasto para restauragdo do circuito com
indicacdo das violagdes dos prazos e
consolidagdao mensal por enlace.

Descontos:

Para cada 1 (uma) hora acima do Prazo para
Restauragdo de um Enlace, serd implicado a
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CONTRATADA desconto correspondente a
2,0% (dois por cento), calculado sobre o valor
mensal do enlace afetado. O referido desconto
devera ser retratado nos relatorios de
prestagdo dos servigos, junto ao faturamento,
apresentados mensalmente por enlace.

Disponibilidade 99,7% IDM - Indicador de Disponibilidade Mensal
Minima (Periodo de 01
més) Descric¢ao do Indicador:

Percentual de tempo, durante o periodo do
més de operagdo, em que um enlace venha a
permanecer em condigdes normais de
funcionamento.

Formula de Calculo:

IDM = [(To — T1)/To]*100, onde:

IDM = indice de Disponibilidade Mensal do
Enlace.

To = Tempo total mensal (total de dias da
prestacao do servigo vezes 1440 minutos).

Ti = Somatoério dos tempos de inoperancia
durante o periodo de operacdo em um meés
(em minutos).

No caso de inoperancia reincidente num
periodo inferior a 2 (duas) horas, contado a
partir da restauracdo do Enlace da ultima
inoperancia, considerar-se-a& como tempo de
indisponibilidade do Enlace o inicio da
primeira inoperancia até o final da ultima
inoperancia, quando o Enlace estiver
totalmente operacional. Os tempos de
inoperancia serdo os tempos em que 0s
Enlaces apresentarem problemas e serdo
obtidos dos registros de eventos no sistema de
gerenciamento da CONTRATADA. Podera
haver comparacdo das informagdes do
sistema de monitoramento da
CONTRATADA com as coletadas pela
propria CONTRATANTE. Nos casos em que
houver discrepancia entre as afericdes dos
sistemas, sera analisada a situacao pelo fiscal
do contrato. A auséncia de dados coletados
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pela CONTRATADA poderé ser considerada
indisponibilidade.

Periodicidade da Aferi¢ao:
Mensal.

Limiar de Qualidade:
Disponibilidade Mensal Minima

Ponto Concentrador: 99,7%
Pontos de Controle:

A CONTRATADA realizard por meio da
solucdo de gerenciamento, a coleta e o
armazenamento de informagdes a respeito de
todos os enlaces pelo tempo de duragdo do
contrato.

Relatorios de Niveis de Servigo:

A CONTRATADA deverda disponibilizar
mensalmente a CONTRATANTE, relatorios
digitais com os indices apurados, totalizados e
apresentados mensalmente por Enlace.

Nos relatorios  citados  deverdo  ser
apresentados: o tempo de indisponibilidade
em minutos, o tempo de interrupgdes
programadas e o tempo de interrup¢des de
responsabilidade da CONTRATANTE.

A CONTRATADA devera disponibilizar,
quando demandado pela CONTRATANTE,
relatorio detalhando os tempos de falhas,
minutos excedentes ao prazo maximo para
reparo ¢ disponibilidade por periodo (més) e
motivos das indisponibilidades apuradas.

Descontos:

Para cada 0,1% (um décimo por cento) abaixo
do Indice de Disponibilidade Mensal do
Enlace  (IDM), sera implicado a
CONTRATADA desconto correspondente a
3,0% (trés por cento), calculado sobre o valor
mensal do Enlace afetado.
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O referido desconto deverd ser retratado nos
relatorios de prestagdo dos servigos, junto ao
faturamento, apresentados mensalmente.

Retardo Maximo Nao se aplica ILR - Indicador de laténcia da rede
(Laténcia)
Descric¢ao do Indicador:

Tempo em que um pacote IP leva para ir de
um ponto a outro da rede e retornar a origem.

Formula de Célculo:

A apuragdo da laténcia na rede da
CONTRATANTE sera efetuada com o envio
de pacotes de tamanho fixo de 64 bytes, entre
terminais de origem e destino e retornando a
origem onde serd realizada a medi¢do do
tempo de resposta destes pacotes. A laténcia
corresponde ao tempo de ida e volta do
pacote.

Periodicidade da Aferi¢do:

Sob demanda, com apresentacdo de relatorio
do intervalo solicitado. Independentemente da
periodicidade de aferigdo, este indicador
devera ser constantemente monitorado.

Pontos de Controle:

Medigoes a  serem realizadas pela
CONTRATADA, permitindo auditoria pela
CONTRATANTE para afericio dos valores
deste indicador.

Relatorios de Niveis de Servigo:

A CONTRATADA deverd disponibilizar a
CONTRATANTE, quando demandada, um
relatdrio com os diversos valores apurados.

Os relatorios deverdao fornecer os valores
medidos nos intervalos de tempo solicitados e
as médias de retardo para cada ponto
escolhido, que espelhem todas as
condi¢des/medidas/resultados da formula do
calculo.

A CONTRATADA devera apresentar no
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prazo maximo de 24 (vinte e quatro) horas
apos a solicitagdo da CONTRATANTE,
relatdrios com os valores de laténcia para
medi¢do realizada, com a finalidade de
acompanhamento, averiguagao ou auditoria.

Descontos:

Em cada aferigdo diaria solicitada pela
CONTRATANTE que resulte em taxa abaixo
dos Limiares de Qualidade definidos, sera
implicado a CONTRATADA desconto
correspondente a 3,0% (trés por cento),
calculado sobre o valor mensal do circuito
afetado.

11.4. A CONTRATADA devera prover disponibilidade do servico conforme o
especificado a seguir: 11.4.1. Para todos os enderegcos atendidos na cidade, a
disponibilidade minima deve ser de 99,4%.

11.4.2. Para o Ponto Concentrador, a disponibilidade minima deve ser de 99,7%.

11.5. O servigo serd considerado indisponivel a partir do inicio de uma interrupcao
registrada na Central de Assisténcia Técnica (Call Center) da CONTRATADA, até o
restabelecimento do circuito as condigdes normais de operagdo e, a respectiva
certificagdo pela CONTRATANTE.

11.6. Para o célculo de disponibilidade, ndo serdo consideradas as interrupcdes
programadas, de urgéncia, casos fortuitos e aquelas que nio sejam de responsabilidade
da CONTRATADA.

11.7. Considera-se paralisagdo programada da CONTRATADA a interrup¢do para
manutengdo preventiva, ou para substituicao, dos equipamentos e meios utilizados no
provimento do servigo, desde que devidamente informada com antecedéncia minima de
cinco dias uteis, ndo podendo ultrapassar os seguintes limites por circuito.

11.7.1. Tempo maximo da interrupg¢ao: Serd por circuito, com o minimo de duas horas e
o maximo de 50 horas. Caso esse prazo venha a ser ultrapassado, o mesmo deve ser
previamente comunicado 8 CONTRATANTE.

11.8. Frequéncia maxima de uma ocorréncia em cada 30 (trinta) dias, ndo acumulativo,
nao computando interrupgdes por motivo de casos fortuitos ou for¢ca maior.
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11.9. Quando for necessaria agdo da CONTRATADA nas dependéncias da
CONTRATANTE, devera ser solicitado prévio acesso ao preposto do Contrato ou quem
ele designar.

11.10. Quando o prazo minimo de cinco dias Uteis de comunicagdo nao for atendido, ou
ndo houver a informagdo registrada, a interrupc¢ao incidird no cdmputo do calculo de
indisponibilidade do servigo.

11.11. Considera-se paralisacao de urgéncia pela CONTRATADA a interrupgdo para
manutengdo preventiva ou para substituicdo dos equipamentos € meios utilizados no
provimento do servigo que comprovadamente comprometam o seu funcionamento
mediante indices de degradagdo do circuito (banda passante, tempo de resposta e taxa de
erro). Devendo, entretanto, ser comunicado 8 CONTRATANTE até duas horas antes do
inicio do atendimento através de relatério, para ciéncia do corpo técnico da
CONTRATANTE.

11.12. Considera-se paralisacdo como nao sendo responsabilidade da CONTRATADA
os eventos relacionados a ocorréncia de caso fortuito (entende-se como caso fortuito,
qualquer ocorréncia que nao seja proveniente de a¢ao humana, tais como: descargas
atmosféricas, tremores de terra, maremotos, enchentes, etc.) ou que venham a ser
causados por qualquer acdo da propria CONTRATANTE, bem como falhas em seus
equipamentos.

11.13. Quando os valores de disponibilidade estabelecidos para os servigos nao forem
atendidos pela CONTRATADA, serd concedido a CONTRATANTE um desconto por
interrupcao, conforme consta neste Termo de Referéncia.

11.14. Caso seja verificado que o servigo contratado ndo esteja sendo entregue
conforme determinam os itens relativos a infraestrutura de rede, a CONTRATADA
ficara sujeita as sangdes previstas neste instrumento.

11.15. Uma vez verificada a ndo conformidade do servigo entregue, levando em
consideragdo os subitens relativos a infraestrutura de rede, a CONTRATADA tera o
prazo de 15 (quinze) dias para que sejam efetuados os devidos ajustes.

12. HORARIO DE EXECUCAO DO SERVICO
12.1. Os servigos a serem prestados, tanto para a instalacdo de links e ativacdo, quanto

manuten¢do, conforme definidos neste Termo de Referéncia, devem ser executados no
regime de “24 horas x 7 dias da semana”.
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13. DO SIGILO DE INFORMACOES CADASTRAIS

13.1. Todas as informagdes relativas a CONTRATANTE e constantes do cadastro da
CONTRATADA deverdao ser tratadas como confidenciais e somente poderdo ser
fornecidas quando solicitadas:

13.1.1. Pela CONTRATANTE;
13.1.2. Em decorréncia de determinacao judicial.

13.2. Os conhecimentos, dados e informacdes de propriedade da CONTRATANTE,
relativos a aspectos econdomico-financeiros, tecnologicos e administrativos, tais como:
produtos, sistemas, técnicas, estratégias, métodos de operacdo e todos e quaisquer
outros, repassados por forca do objeto do presente Termo de Referéncia, constituem
informagao privilegiada e como tal, tem carater de confidencialidade, s6 podendo ser
utilizados, exclusivamente, no cumprimento e execu¢dao das condigdes estabelecidas
neste Termo, sendo expressamente vedado a CONTRATADA:

13.2.1. Utiliza-los para fins outros, ndo previstos neste Instrumento;

13.2.2. Repassé-los a terceiros e empregados ndo vinculados diretamente ao objeto
proposto.

13.3. A CONTRATADA ficara obrigada a disponibilizar os termos de sua politica de
privacidade para reafirmar o compromisso com a seguran¢a da informacao, privacidade

e transparéncia no tratamento de dados coletados, conforme a Lei n° 13.709, de 14 de
agosto de 2018 - Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

14. DOS CRITERIOS DE RECEBIMENTO PROVISORIO E DEFINITIVO

14.1. O objeto sera recebido definitivamente ap6s a verificagdo da conformidade com as
especificagdes constantes no presente Termo e Proposta, e sua consequente aceitacdo
dar-se-4 na forma dos arts. 73 a 76 da Lei Federal n°® 8.666/93.

14.2. Somente sera certificada a nota fiscal do objeto deste Termo apds execugdo e
conferéncia dos servigos pelo Fiscal de Contrato devidamente designado pela
Administragdo Publica, sendo realizada por servidor com conhecimento técnico sobre o
objeto a ser recebido.

14.3. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo
com as especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
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corrigidos/refeitos/substituidos no prazo fixado pelo Fiscal do Contrato, as custas da
CONTRATADA, sem prejuizo da aplicagdo de penalidades.

15. DOS PRAZOS PARA A EXECUCAO DO OBJETO

15.1. O prazo de vigéncia do contrato decorrente da ARP serd de 12 (doze) meses
consecutivos, contados a partir da assinatura do respectivo instrumento contratual e
recebimento da Ordem de Inicio dos Servigos a ser emitida pelo Gestor do Contrato.

15.2. A legislagdo atual — Lei n°® 8.666/93 — estabelece que os contratos administrativos
devem ter sua duragdo atrelada ao crédito orgamentario, que tem a duracao de 12 meses.
Por essa razdo, os contratos, regra geral, devem observar este intervalo como prazo
maximo de vigéncia, a qual poderé ser prorrogada por iguais e sucessivos periodos, até
o limite de 60 (sessenta) meses, desde que haja autorizagdo formal da autoridade
competente e observados os seguintes requisitos:

15.2.1. Os servigos tenham sido prestados regularmente;
15.2.2. A Administracao mantenha interesse na realizagcao do servico;

15.23. O wvalor do Contrato permaneca economicamente vantajoso para a
Administragao;

15.2.4. A CONTRATADA manifeste expressamente interesse na prorrogacao.
15.3. O artigo 57 da Lei de Licitagdes assim dispde:

Art. 57. A duragdo dos contratos regidos por esta Lei ficard adstrita a vigéncia dos
respectivos créditos orgamentarios, exceto quanto aos relativos: (...) I — A prestagdo de
servicos a serem executados de forma continua, que poderdo ter a sua duragdo
prorrogada por iguais e sucessivos periodos com vistas a obtengdo de precos e
condi¢des mais vantajosas para a administragdo, limitada a sessenta meses;

15.4. Caracterizado que o objeto do contrato que se pretende firmar consubstancia
servico, cumpre analisar a continuidade como caracteristica do mesmo, de modo a se ter
o enquadramento no inciso II do artigo 57 da Lei Federal n® 8.666. Jorge Ulisses Jacoby
Fernandes define servigos continuos como aqueles que se caracterizam pela necessidade
de continuidade na sua prestacdo “ndo apenas a continuidade do desenvolvimento, mas
a necessidade de que ndo sejam interrompidos, constituem os requisitos basilares para
que se enquadrem como prestacao de servigos a serem executados de forma continua.”
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15.5. O prazo de inicio da execugdo dos servigos sera de, no maximo, 10 (dez) dias
corridos, contados a partir do recebimento da Ordem de Inicio dos Servigos, devendo a
implantacao ser concluida em 30 (trinta) dias corridos, conforme item 8.1 deste Termo.

15.5.1. A CONTRATADA ndo tem direito subjetivo a prorrogagdo contratual, que
objetiva a obtencdo de precos e condigdes mais vantajosas para a Administracdo,
conforme estabelece o art. 57, inciso II da Lei n® 8.666, de 1993;

15.5.2. A prorrogagdo de Contrato, quando vantajosa para a Administragdo, sera
promovida mediante celebragao de termo aditivo.

15.5.3. O valor do Contrato podera ser reajustado com periodicidade minima de 12
(doze) meses, com base na variacdo do IPCA (Indice de Precos ao Consumidor),
ficando desde ja estabelecido que o indice substituto sera o INPC (indice Nacional de
Precos ao Consumidor) ou outro indice que vier a substituir os indices atuais, incidindo
apenas sobre o valor do Contrato, sem customizagdo e taxa de retorno.

16. DO PARCELAMENTO DA SOLUCAO DE TIC

16.1. O objeto devera ser adjudicado por lote inico, sem prejuizo para o objetivo final
almejado. Cada item deve ser adjudicado a uma Uinica empresa de forma a ndo se manter
o carater redundante e independente da solucdo, o que maximiza seguranca e
disponibilidade aos servigos.

16.2. A prestacdo fragmentada dos itens seria prejudicada com a contratagdo de
empresas distintas, uma vez que todos os servigos pretendidos estdo intrinsecamente
relacionados. Tal organizacdo permite ganhos quanto a instalagdo, configuracdo e
operacionalizacdo de toda a solu¢do de TIC. A adjudicagdo dos itens para empresas
diferentes pode resultar na contratagdo de solugdes incompativeis, o que acarretaria
prejuizo a Administragdo Publica.

16.3. Ante o exposto, entende-se que a adjudicagdo de todos os itens a uma unica
empresa fornecedora mitigaria os riscos € proporcionaria melhor gestdo e maior
qualidade na execucao dos servicos prestados.

16.4. O agrupamento dos itens do presente Termo de Referéncia observou o disposto na
Stimula n°® 247 do TCU no tocante a promover a adjudica¢do em lote tnico, desde que
ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala.
Observou-se também o objetivo de propiciar a ampla participacao de licitantes.

17. DOS CRITERIOS DE SELECAO DO FORNECEDOR
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17.1. O julgamento da licitagdo sera realizado pelo critério do MENOR PRECO
GLOBAL, observadas as regras de aceitagdo das propostas e justificativas elencadas
neste termo de referéncia.

17.2. A adjudicacao do objeto sera realizada segundo o critério de julgamento fixado no
item anterior, observada a decisdo final de julgamento do certame pelo Presidente da
Comissao, em observancia ao preconizado na Lei n°® 8.666, de 1993.

17.3. O Regime de execugio serd o de EMPREITADA POR PRECO UNITARIO.

17.4. O objeto foi reunido em grupo Unico, ja que se trata de uma solugdo integrada de
comunicagdo por intermédio de links de dados e internet a serem instalados em cada um
dos enderecos constantes do ANEXO A — Memoria de Célculo. Portanto, do ponto de
vista técnico, nao ha possibilidade de prestacdo dos servigos por fornecedores diversos,
ja& que, apesar de serem links separados, a rede de comunicagao ¢ Unica.

18. DOTACAO ORCAMENTARIA

A despesa com o objeto presente sera assegurada por conta de recursos que estardo
livres e nao comprometidos, conforme dotagdo orgamentaria vigente para o exercicio de
2023, pertinentes a Camara Municipal de Saquarema, segundo dados abaixo:

Programa: 01.031.0011.2.110.000 (Operacionaliza¢do da Camara Municipal).
Natureza: 3.3.90.39.99.00.00 (OUTROS SERVICOS DE TERCEIROS - PESSOA
JURIDICA).

Declara-se, por oportuno, que a despesa com a efetivagdo do objeto em tela possui
adequagdo orgamentéria e financeira com a Lei Or¢amentaria Anual e compatibilidade
com o Plano Plurianual ¢ com a Lei de Diretrizes Or¢camentarias.

19. DAS CONDICOES DE FATURAMENTO E DO PAGAMENTO

19.1. A CONTRATADA devera entregar sem 6nus para 0 CONTRATANTE documento
de cobranga referente ao periodo faturado que deve corresponder, em regra, a 30 (trinta)
dias de prestacdo do servico. O documento de cobranga deve ser entregue com
antecedéncia minima de 10 (dez) dias da data de vencimento e deve conter sempre que
aplicavel:

19.2. A identificagdo do periodo que compreende a cobranga e o valor total de cada
Servigo;
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19.3. A CONTRATANTE podera contestar junto a CONTRATADA os valores contra
ela langados, contado o prazo para a contestagdo a partir da data da cobranca
considerada indevida.

19.4. A CONTRATADA deve permitir o pagamento dos valores ndo contestados,
emitindo, sem 6nus para a CONTRATANTE, novo documento de cobranga, com prazo
adicional para pagamento. O documento de cobranga deve ser entregue com
antecedéncia minima de 10 (dez) dias da data de vencimento.

19.5. A CONTRATADA devera destacar na Nota Fiscal/Fatura as retencgdes tributarias,
conforme legislacdo pertinente, e a CONTRATANTE, quando a legislagdo assim exigir,
efetuara o recolhimento de tributos, contribui¢des sociais e fiscais.

19.6. A CONTRATADA devera fornecer, sempre que solicitado pela CONTRATANTE,
os documentos que comprovem o correto e tempestivo pagamento de todos os encargos
previdencidrios, trabalhistas, fiscais e comerciais decorrentes da execucdo dos servigos
contratados.

19.7. Para fins de pagamento, cabe 8 CONTRATANTE verificar nos moldes da lei a
regularidade fiscal, trabalhista e previdencidria da CONTRATADA.

19.8. Nenhum pagamento serd realizado quando constatado algum servico nao
abrangido pelo objeto contratual, sendo que a auséncia de pagamento ndo caracterizara
inadimpléncia da CONTRATANTE e, por conseguinte, nao geram direito a
compensagao financeira.

19.9. Os pagamentos serdo realizados mensalmente, em regra, em até 30 (trinta) dias
apos o adimplemento da obrigagdo e apresentacdo da Nota Fiscal/Fatura devidamente
atestada por, no minimo, dois servidores designados pela Administragdo Municipal,
conforme Art. 40, inciso XIV, “a”, da Lei Federal 8.666/93.

20. DAS OBRIGACOES DA CONTRATADA

20.1. A licitante vencedora, sujeitar-se-a a mais ampla e irrestrita fiscaliza¢ao por parte
da CONTRATANTE, encarregada de acompanhar a execucao, prestando esclarecimento
solicitados e atendendo as reclamacgdes formuladas, inclusive todas as entregas, com as

quais deverdo ser acompanhadas por servidor designado pela CONTRATANTE.

20.2. Cumprir as demais disposi¢des contidas neste termo de referéncia.
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20.3. Manter comunicacdo formal com a CONTRATANTE por meio de endereco
eletronico, o qual deve ser verificado diariamente e acusado o recebimento. Nao o
fazendo, no decurso de 5 (cinco) dias corridos, o seu siléncio serd reputado como
comunicagao/notificagdo recebida.

20.4. Executar os servicos de acordo com os requisitos de quantidades, especificagdes
técnicas, manuais de opera¢do (quando couber) e demais condi¢des consignadas nas
propostas técnicas e/ou de pregos, de acordo com o Termo de Referéncia.

20.5. Executar os servigos impreterivelmente, nos prazos previstos, no local designado e
conforme especificagdes constantes no Termo de Referéncia.

20.6. Observar, para o cumprimento do objeto deste Termo de Referéncia, as
disposicdes da Lei n® 13.709/2018 e alteragdes, bem como as normas técnicas e
regulamentacgdes da Autoridade Nacional de Protecdo de Dados, quando couber.

20.7. Comunicar a CONTRATANTE, no prazo maximo de 02 (dois) dias uteis que
antecedam o prazo de vencimento da execucgdo, os motivos que impossibilitem o seu
cumprimento.

20.8. Responsabilizar-se perante a Administracdo e terceiros, por agdes ou omissoes de
seus empregados, prepostos e contratados, das quais resultem danos ou prejuizos a
pessoas ou bens, nao implicando corresponsabilidade da CONTRATANTE.

20.9. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive transporte e
de pessoal, necessarios a adequada execugdo dos servigos contratados, em plena
conformidade com os termos e especificacdes, inclusive prazos, horarios e local de
entrega, previstos neste Termo de Referéncia e anexos.

20.10. Pagar todos os tributos, contribui¢des fiscais e parafiscais que incidam ou
venham a incidir, direta ou indiretamente, sobre os servigos prestados, bem como
eventual custo de frete e entrega, inclusive seguro.

20.11. Assumir todos os encargos sociais, trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execucdo contratual, bem como por eventuais demandas de
carater civel ou penal.

20.12. Manter, durante a vigéncia contratual, todas as condi¢cdes de habilitagdo e
qualificacdo exigidas na licitacdo correspondente, devendo comunicar a Administragao,
por escrito, qualquer anormalidade de carater urgente e prestar esclarecimentos julgados
necessarios.
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20.13. Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressoes que se
fizerem necessarios, até o limite legalmente permitido.

20.14. Designar 01 (um) preposto com poderes de decisdo para representar a
CONTRATADA, principalmente no tocante a eficiéncia e agilidade na execu¢do dos
servigos objeto da contratagao.

20.15. Substituir, configurar equipamentos e prestar manutengdes preventivas em
acessos de dados.

20.16. Dirimir duvidas em relagdo as funcionalidades dos equipamentos e softwares,
diretamente com os gestores e os fiscais da CONTRATANTE.

20.17. Responsabilizar-se integralmente pelo fornecimento dos servigos € materiais
necessarios a sua execuc¢do, nos prazos, nas quantidades e nos padrdes de qualidade
exigidos.

20.18. Providenciar a correcdo das falhas ou irregularidades constatadas pela
CONTRATANTE na execugdo dos servicos, de acordo com os niveis de SLA exigidos
pela CONTRATANTE.

20.19. Responder por quaisquer interferéncias de estranhos nos acessos em servigo, bem
como zelar pela integridade da comunicacao.

20.20. Implantar, de forma adequada, a supervisdo permanente dos servigos, de modo a
obter uma operagao correta e eficaz.

20.20. Fornecer mensalmente a CONTRATANTE as notas fiscais/faturas com
detalhamento individual de cada servigo contendo todas as despesas realizadas previstas
no Contrato, cobrando os servi¢os efetivamente utilizados.

20.22. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servicos
e prestar todos os esclarecimentos julgados necessarios.

20.23. Nao veicular em nenhuma hipétese, publicidade ou qualquer outra informacgao
acerca da prestacdo dos servicos do Contrato, sem prévia autorizacdo da
CONTRATANTE.

20.24. Acatar as orientagdes da CONTRATANTE, sujeitando-se a mais ampla e
irrestrita fiscalizacdo, atendendo as reclamacgdes formuladas.
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20.25. Atender prontamente as convocagdes de reunides presenciais ou remotas para
tratar de eventuais melhorias na prestacdo dos servigcos objeto desta contrata¢do, assim
como para acompanhamento das solicitagdes de servigos.

21. DAS OBRIGACOES DA CONTRATANTE

21.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta.

21.2. Exercer o acompanhamento e a fiscalizagdo, por servidor(es) especialmente
designado(s), anotando em registro proprio as falhas detectadas e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

21.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigdes,
falhas ou irregularidades constatadas no curso da execucao, fixando prazo para a sua
corregao, certificando-se que as solugdes por ela propostas sejam as mais adequadas.

21.4. Ter pessoal disponivel para o recebimento dos produtos contratados no horario e
local previsto para entrega, quando couber.

21.5. Receber os produtos de acordo com as especificagdes descritas neste documento,
rejeitando, no todo ou em parte, o fornecimento executado em desacordo com o
contratado.

21.6. Pagar a CONTRATADA o valor resultante da execuc¢do, no prazo e condigdes
estabelecidas neste Termo de Referéncia.

21.7. Efetuar as retengOes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
CONTRATADA, no que couber, em conformidade com a legislagdo vigente.

21.8. Fornecer por escrito as informagdes necessarias para o desenvolvimento do objeto
do Contrato;

21.9. Arquivar, entre outros documentos, projetos, especificagdes técnicas, orgamentos,
termos de recebimento, contratos e aditamentos, relatorios de inspegdes técnicas apos o
recebimento do objeto e notificacdes expedidas.

21.10. Possibilitar o acesso da equipe técnica da CONTRATADA aos locais de
instalagdo, no que couber, orientando-a sobre duvidas referentes as caracteristicas
técnicas do ambiente de instalagao.
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21.11. Notificar, formal e tempestivamente, a CONTRATADA sobre as irregularidades
observadas no cumprimento do Contrato.

21.12. Notificar a CONTRATADA, por escrito e com antecedéncia, sobre multas,
penalidades e quaisquer débitos de sua responsabilidade.

21.13. Realizar diligéncia as dependéncias da CONTRATADA para comprovar o
cumprimento ou nado das exigéncias do Contrato.

22. DA FISCALIZACAO E ACOMPANHAMENTO DO CONTRATO

22.1. Nao obstante a CONTRATADA seja a Unica e exclusiva responsavel pela
execugao dos servigos contratados, a CONTRATANTE reserva-se ao direito de exercer
a mais ampla e completa fiscalizacdo sobre a execugao desses servigos, nao restringindo
em nada a responsabilidade da CONTRATADA.

22.2. Nos termos do Art. 67, §1°, da Lei Federal n° 8.666/93, a CONTRATANTE
designara servidor (es) para acompanhar e fiscalizar a execugdo do Contrato, anotando
em registro proprio todas as ocorréncias relacionadas com a execucdo e determinando o
que for necessario a regularizacdo das falhas ou defeitos observados.

22.3. As decisdes e providéncias que ultrapassarem a competéncia do (s) servidor (es)
designado (s) deverdo ser encaminhadas ao Gestor do Contrato, em tempo habil para
adocao das medidas convenientes.

22.4. A execugdo dos servigos contratados serd fiscalizada por equipe de servidores
especificamente designada para essa finalidade pela CONTRATANTE, cujas atribui¢des
bésicas sdo:

22.5. Solicitar a CONTRATADA e ao Gestor do Contrato por ela indicado todas as
providéncias necessarias a0 bom andamento dos servigos;

22.6. Solicitar a CONTRATADA a regularizagdo de servigos que nao atendam as
especificagdes definidas neste instrumento e/ou as necessidades requeridas para
execucao destes;

22.7. Quaisquer outras atribuicdes necessarias ao bom desempenho dos servigos
contratados.
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22.8. Da mesma forma, a CONTRATADA devera indicar um preposto para
representa-la na execugao do Contrato.

22.9. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto do Contrato, deverdo ser
prontamente atendidas pela CONTRATADA, sem 6nus para a CONTRATANTE.

23. DAS HIPOTESES DE RESCISAO

23.1. O futuro Contrato podera ser rescindido, a critério da CONTRATANTE, nas
hipdteses de inadimplemento parcial ou total de quaisquer obrigagdes contidas neste
termo de referéncia, nos termos do art. 77 da Lei 8.666/93, desde que efetivamente reste
comprovado prejuizo a finalidade publica pretendida com a contratagao;

23.2. Cabe a parte prejudicada ou interessada a comprovagdo do efetivo prejuizo que
justifique a rescisdo contratual, caso ocorra quaisquer dos motivos indicados art. 78 da
Lei 8.666/93;

23.3. A rescisdo contratual serd processada nos autos de processo administrativo,
sempre se garantindo o contraditdrio e a ampla defesa;

23.4. Na ocorréncia de rescisdo contratual, ficam assegurados os direitos da
Administragdo contidos no art. 80 da Lei 8.666/93, sem prejuizo de quaisquer outros
previstos pela legislacdo.

24. DAS SANCOES ADMINISTRATIVAS - PENALIDADES

24.1. Serao aplicadas as sangdes contratuais sobre as condutas tipicas, caso necessario,
de acordo com art. 78 e seguintes da Lei Federal 8.666/93.

24.2. A multa estabelecida sera de acordo com art.86 a 88, Lei Federal 8.666/93; art. 55,
VII, Lei Federal 8666/93; art. 80, 111, Lei Federal 8.666/93.

24.3. A aplicagdo de qualquer penalidade prevista pela Administracdo Publica
realizar-se-4 em processo administrativo, que assegurara o contraditério € a ampla
defesa a CONTRATADA.

24.4. O Contrato, sem prejuizo das multas e demais cominagdes legais nele previstas,
poderd ser rescindido unilateralmente, por ato formal da Administragdo, nos casos

enumerados no art. 78, incisos I a XII ¢ XVII, da Lei n°® 8.666/93.

25. DAS CONDICOES GERAIS
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25.1. A CONTRATANTE podera a qualquer tempo recusar o servigo/fornecimento, no
todo ou em parte, sempre que nao atender ao estipulado neste Termo ou aos padroes
técnicos de qualidade exigiveis.

25.2. O objeto da contratagdo poderd sofrer acréscimos ou supressoes, no interesse da
CONTRATANTE, nos termos do artigo 65, da Lei n® 8.666/93 ¢ alteragdes posteriores,
com a apresentacao das devidas justificativas.

25.3. Nenhum acréscimo ou supressao podera exceder o limite estabelecido em lei,
exceto as supressoes resultantes de acordo entre as partes.

25.4. De acordo com o art. 48 da Lei de Licitagcdes e Contratos Administrativos, as
propostas que apresentem valores incompativeis com os precos praticados no mercado
ou que apresentem valores excessivos, superiores aqueles fixados no ato convocatorio
como sendo o maior valor que a Administragdo estd disposta a desembolsar, serdo
desclassificadas, acaso nao haja a sua readequacao.

25.5. Nos pregos propostos € nos lances que vier a ofertar deverao estar inclusos todos
os custos necessarios a execugdo dos servigos objeto do presente Termo e da licitagdo,
bem como todos os impostos, encargos trabalhistas, previdencidrios, fiscais, comerciais,
taxas, fretes, deslocamento de pessoal, transporte, garantia dos materiais/acessorios e
quaisquer outros que incidam ou venham a incidir sobre o objeto licitado constante da
proposta. Nao sera permitido, portanto, que tais encargos sejam discriminados em
separado.

25.6. E de responsabilidade da CONTRATANTE a elaboragdo de Contratos ¢ Termos
Aditivos em todas as fases da concepgdo a concretizagao (imprime, colhe assinaturas,
envia aos 0rgaos da Administragdo Publica).

25.7. As solicitagdes de instalagdo, alteragdo e configuragdo dos servigos contratados
deverdo ser intermediadas exclusivamente pela CONTRATANTE.

25.8. Em caso de cisdo, fusdo ou incorporagcdo da CONTRATADA, devera ser
assegurada a continuidade do objeto descrito no presente Termo de Referéncia, nos
termos da legislagao vigente.

259. A CONTRATADA deverd atender os indicadores de qualidade, exceto em
situacdes decorrentes de casos fortuitos ou forca maior, os quais serdo analisados
conjuntamente pela equipe técnica da CONTRATADA e da CONTRATANTE.
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Saquarema, 18 de janeiro de 2023

Elaborado por:

MARCO AURELIO PIRES PINTO FILHO
Matricula 7012-2
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Camara Municipal de Saquarema
Processo: 133/2023

ANEXO A - MEMORIA DE CALCULO

Taxa de Taxa de
. . . . Qtde | Transmissdo | Transmissa Bloco
Ponto Usudrio Prédio Logradouro N° | Bairro Cidade UF L o IPv4d e
pontos Circuito o Circuito IPv6
Internet MPLS
Principal Se?\issicci;ﬁara Proprio thldzgire(;?g 88 | Centro | Saquarema | RJ 1 500 Mbps 500 Mbps | /30/48
Principal | Plenario da Camara | Proprio Rl\lj[zglfrre(;?:l 77 | Centro | Saquarema | RJ 1 500 Mbps 500 Mbps | /30 /48
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ANEXO II
PROPOSTA DE PRECOS

Modalidade: Carta Convite n° 005/2023
Processo Administrativo n° 133/2023
Menor valor total: R§ XXXX

Estamos encaminhando a esta Casa Legislativa proposta de precos para Carta Convite N
005/2023, cujo objeto destina-se a CONTRATACAO DE EMPRESA
ESPECIALIZADA NA PRESTACAO DE SERVICOS DE REDE PRIVADA DE
DADOS UTILIZANDO TECNOLOGIA MPLS E LINK DEDICADO DE INTERNET,
COM IMPLANTACAO DE CIRCUITOS DE COMUNICACAO, INSTALACAO
INCLUINDO OS EQUIPAMENTOS NECESSARIOS, CONFIGURACAO,
ATIVACAO, OPERACAO E MANUTENCAO, COM GESTAO DE SERVICOS DE
SEGURANCA E MONITORAMENTO DE REDE, PARA ATENDER AS
NECESSIDADES DESTA CASA LEGISLATIVA, conforme especificacdes contidas
no Processo n°® 133/2023. Para tanto informamos que a validade da mesma ¢ de 60
(sessenta) dias, e o prazo de execucdo € o mesmo que se encontra definido no Edital.

GARANTI | Q
; N ﬁﬁf/{[z DA U| VALOR VALOR \T/‘glligﬁ
DESCRICAO DO SERVICO UNIDADE [ A | UNITARIO | TOTAL
E DE PARA 12
M ACESSO DE N | MENSAL | MENSAL MESES
MEDIDA [T
LINK PRINCIPAL DEDICADO
DE ACESSO A INTERNET 500 Servigo /
1 | MBPS FULL DUPLEX, com bloco | 500Mbps Enlace 2
[Pv4 publico /30 e Bloco Ipv6
publico /48

Valor total da prOpOSta é de R$ ****’***,** (********************************)

Dados da Proponente
CNPJ
Telefone/celular:
Fax:

Enderego Eletronico:
Dados Bancérios:
Data:

Assinatura/Carimbo
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, ANEXO III
PRECO MAXIMO PROPOSTO PELA ADMINISTRACAO
GARANT | Q
; ?ﬁﬁg\? IDA  [U| VALOR VALOR VALOR
E DESCRICAO DO SERVICO ApE | UNIDAD [ A | UNITARIO | TOTAL | TOTAL PARA
M ACESSO | EDE  [N| MENSAL | MENSAL | 12MESES
MEDIDA | T
LINK PRINCIPAL DEDICADO
DE ACESSO A INTERNET 500 Servico /
1| MBPS FULL DUPLEX, com | 500Mbps Enla‘ie 2 | R$3500,00 [ RS 7000,00 | RS 84000,00
bloco IPv4 publico /30 e Bloco
Ipv6 publico /48
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ANEXO IV — (MODELO)
(COLAR LOGOMARCA DA EMPRESA)

PROCESSO: 133/2023
Convite N° 005/2023

DECLARACAO DE INEXISTENCIA DE FATOS IMPEDITIVOS OU

SUPERVENIENTE.
A Firma/Empresa,
sediada na rua,
no, (cidade), (estado), inscrita no
Cadastro Nacional de Pessoa Juridica (C.N.P.J.) sob o no , por

seu representante legal (Diretor, Gerente, Proprietario, etc.), DECLARA, sob as penas
da lei, a INEXISTENCIA de fatos supervenientes, que impossibilitem sua habilitagio
no Convite 005/2023, pois que continuam satisfeitas as exigéncias previstas no art. 27
da Lei n°® 8.666/93 ¢ alteragdes.

Saquarema,** de ***** de 2023

Assinatura/Carimbo Representante Legal

OBS.: Esta declaragdo devera ser colocada dentro do envelope habilitagio, junto com os
demais documentos.
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ANEXO V — (MODELO)
(COLAR LOGOMARCA DA EMPRESA)

PROCESSO: 133/2023
Convite N° 005/2023

DECLARACAO DE MENOR EMPREGADO (COLAR LOGOMARCA DA

EMPRESA)

DECLARACAO (nos termos da Lei Federal n.° 9854/99)
Eu, , (nome completo) representante
legal da empresa , (nome da pessoa juridica)

interessada em participar no processo licitatorio Convite N° 005/2023, declaro, sob as
penas da Lei, que, nos termos do inciso V do artigo 27 da Lei Federal 8666/93 que a
referida empresa encontra-se em situagdo regular perante o Ministério do Trabalho, no
que se refere a observancia do disposto no inciso XXXIII do artigo 7° da Constituicdo
Federal.

Saquarema,** de ***** de 2023

Assinatura/Carimbo Representante Legal

OBS.: Esta declaracao devera ser colocada dentro do envelope habilitagao, junto com os
demais documentos.
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ANEXO VI - (MODELO)
(COLAR LOGOMARCA DA EMPRESA)

PROCESSO: 133/2023
Convite N° 005/2023

CREDENCIAMENTO

Por este instrumento particular, a (Razdo Social da Empresa), com sede (endereco

completo da matriz), inscrita no CNPJ/MF sob n.° ............ e Inscricdo Estadual sob n.°
................... , representada neste ato porseu(s) (qualificagdo(des) do(s) outorgante(s))
Sr(@). ceveeeieeeeeee, , portador(a) da Cédula de Identidade RG n.° ............. e CPF
11 TR , nomeia(m) e constitui(lem) seu bastante representante o(a)
S1(@)eeeevieeeiieeeee e , portador(a) da Cédula de Identidade RG n.° .......................
eCPF N i , a quem confere(imos) amplos poderes para representar a
(Razdo Social da Empresa) perante .................... (indicagdo do 6rgdo licitante), no que

se referir ao Convite 005/2023, com poderes para tomar qualquer decisdo durante todas
as fases do certame inclusive apresentar, os envelopes ¢ PROPOSTA DE PRECOS (A)
DOCUMENTOS DE HABILITACAO (B) em nome da Outorgante, ofertar lances,
desistir expressamente da intencao de interpor recurso administrativo ao final da sessdo,
manifestar-se imediata e motivadamente sobre a intencdo de interpor recurso
administrativo ao final da sessdo, assinar a ata da sessdo, prestar todos os
esclarecimentos solicitados pelo presidente, enfim, praticar todos os demais atos
pertinentes ao certame, em nome da Outorgante.

Saquarema,** de ***** de 2023

Assinatura/Carimbo Representante Legal

OBS.1: O Credenciamento deverd ser apresentado junto com a documentagdo de
credenciamento, fora dos envelopes, apresentada em papel timbrado da licitante e estar
assinado pelo administrador legal da empresa.

OBS.2: Caso o contrato social ou o estatuto determinem que mais de uma pessoa deva
assinar pela sociedade, a falta de qualquer uma delas invalida o documento, salvo se for
saneada no momento do credenciamento.
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ANEXO VII - (MODELO)
(COLAR LOGOMARCA DA EMPRESA)

PROCESSO: 133/2023
Convite N° 005/2023

MODELO DE DECLARACAO DE ACEITACAO DE TODAS AS CONDICOES DO
EDITAL

A Camara Municipal de Saquarema — CMS, Rua Coronel Madureira, 88, Centro,
Saquarema — RJ. Comissdo Especial de Licitacao - Convite Ref.: Convite N° 005/2023.
Para efeito do Edital em referéncia, declaramos o seguinte: 1. Que o prazo de validade
dos precos e condi¢des da nossa proposta ¢ minimo de 60 (Sessenta) dias corridos, apos
o encerramento do Certame. 2. Que aceitaremos todas as condi¢des contidas neste
Edital e seus anexos. 3. Que os produtos e/ou Servigos ofertados atendem
satisfatoriamente ao fim a que se destina, com qualidade, originalidade, rendimento e
seguranca, sob pena da aplicacao das Penalidades Legais. 4. Que os Pregos ofertados ja
estdo inclusos todos os impostos pertinentes. 5. Que o nosso CNPJ ¢ , referente ao
seguinte enderego: . 6. Que o nosso telefone ¢ () . 7. Que os precos apresentados
refletem os de mercado no momento; a) compreendem todas as despesas incidentes
sobre o objeto licitado, tais como impostos, tarifas, taxas, fretes, seguros, etc...; b) sdo
irreajustaveis durante a validade da proposta; 8. Declara ter ciéncia que uma vez
apresentada a proposta de pregos, ndao serd admitida desisténcia da mesma,
cancelamentos, retificagdes de  precos, alteragdes ou alternativas nas
condig¢des/especificacdes estipuladas; 9. Condi¢des e prazo de garantia, conforme o
disposto no Anexo I e da Proposta de Precos Anexo V, deste Edital, salvo se a proposta
contemplar condigdes e prazos mais vantajosos para a CMS; 10. Que os pagamentos
serdo creditados na conta- corrente abaixo discriminada

Saquarema,** de ***** de 2023

Assinatura/Carimbo Representante Legal

OBS.: Esta declaracao devera ser colocada dentro do envelope habilitagdo, junto com os
demais documentos.
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Anexo VIII - (MODELO) CONTRATO

MINUTA DE CONTRATO
CONTRATO N°
CONVITE N° 005/2023
PROCESSO: 133/2023

CONTRATO CELEBRADO PELA
CAMARA MUNICIPAL DE SAQUAREMA
E PELA EMPRESA ,
QUE TEM POR OBJETO CONVITE PARA
CONTRATACAO DE EMPRESA
ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE REDE PRIVADA DE
DADOS UTILIZANDO TECNOLOGIA
MPLS E LINK DEDICADO DE
INTERNET, COM IMPLANTACAO DE
CIRCUITOS DE  COMUNICACAO,
INSTALACAO INCLUINDO 0S
EQUIPAMENTOS NECESSARIOS,
CONFIGURACAO, ATIVACAO,
OPERACAO E MANUTENCAO, COM
GESTAO DE SERVICOS DE
SEGURANCA E MONITORAMENTO DE
REDE, PARA ATENDER AS
NECESSIDADES DESTA CASA
LEGISLATIVA.

CONTRATANTE: CAMARA MUNICIPAL DE SAQUAREMA, inscrito no CNPJ sob
o n°. 27.792.290/0001-00, com sede na Rua Coronel Madureira, 88, Centro, Saquarema
— RJ, CEP 28990-000, doravante denominado CAMARA, representado pelo Presidente
da Camara, Senhor Odinei Garcia Ramo, brasileiro, portador (a) da carteira de
identidade n°. XXXX, expedida pelo XXXX, e inscrito(a) no CPF sob o n°. XXXXX.,

CONTRATADA: , inscrita no CNPJ (MF) n.° , localizada no (a) , representada pelo(a)
Sr(a). , portador(a) da Cédula de Identidade n.° ¢ CPF (MF) n.° , de acordo com a
representacdo legal que lhe ¢ outorgada por .

Pelo presente instrumento, devidamente autorizado pelo Processo Administrativo n°
133/2023, regido pela Lei n° 8666/93, CONTRATANTE ¢ a CONTRATADA acima
identificados, ¢ pelos seus representantes devidamente qualificados, tém justo e



Camara Municipal de Saquarema
PODER LEGISLATIVO Processo: 133/2023

CAMARA MUNICIPAL DE SAQUAREMA —RJ Rubrica: Fls.:

acordado, por si e eventuais sucessores, a execu¢do, pela segunda, do objeto abaixo
descrito, mediante clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. Constitui objeto deste instrumento CONTRATACAO DE EMPRESA
ESPECIALIZADA NA PRESTACAO DE SERVICOS DE REDE PRIVADA DE
DADOS UTILIZANDO TECNOLOGIA MPLS E LINK DEDICADO DE INTERNET,
COM IMPLANTACAO DE CIRCUITOS DE COMUNICACAO, INSTALACAO
INCLUINDO OS EQUIPAMENTOS NECESSARIOS, CONFIGURACAO,
ATIVACAO, OPERACAO E MANUTENCAO, COM GESTAO DE SERVICOS DE
SEGURANCA E MONITORAMENTO DE REDE, PARA ATENDER AS
NECESSIDADES DESTA CASA LEGISLATIVA.

1.2. A execugdo dos servicos obedecera aos termos do Edital de Licitagdo na
modalidade Convite N° 005/2023 e seus anexos que, juntamente com a Proposta da
Contratada, passam a integrar o presente instrumento contratual, independente de
transcricao.

1.3. Os documentos referidos na presente clausula sdo considerados suficientes para, em
complemento a este Contrato, definir a sua extensdo e desta forma reger a execugdo do
objeto contratado.

CLAUSULA SEGUNDA — DO VALOR DO CONTRATO E DO PAGAMENTO

2.1. O valor global estimado do presente Contrato, para o periodo de 12 (doze) meses, ¢
de RS

2.2. Os pregos propostos pela CONTRATADA abrangem o pagamento de todas as
obrigagdes a seu cargo, bem como:

A) Execugdo propriamente dita, do fornecimento descrito na clausula primeira;
B) Os encargos sociais trabalhistas e previdencidrios incidentes sobre a mdo de obra
empregada pela CONTRATADA para que possa dar exato cumprimento ao presente

contrato;

C) Os encargos fiscais eventualmente incidentes ou que venham incidir sobre este ou
sobre a aquisicao deste objeto;
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2.3. O pagamento serd realizado, em até 30 (trinta) dias apos a apresentacdo da(s)
nota(s) fiscal (is) devidamente atestada(s) por 02 (dois) servidores;

2.4. O pagamento do objeto do presente contrato sera efetuado mediante a execugdo do
objeto discriminado no Edital de Convite n°. 005/2023 e seus anexos, partes integrantes
do presente instrumento contratual;

2.5. Os pregos pactuados sdo irreajustaveis, independentemente de elevagdao dos custos
relativos ao fornecimento ora contratado;

2.6. O valor do pagamento eventualmente efetuado com atraso sofrera a incidéncia de
juros de 0,5% (meio por cento) ao més, calculado pré rata die entre o 31° (trigésimo
primeiro) dia da data do protocolo do documento de cobranca e a data do efetivo
pagamento;

2.7. O valor do pagamento eventualmente antecipado sera descontado pela aplicacdo da
taxa de 0,5% (meio por cento) ao més, calculado "pré rata die" entre o dia do
pagamento e o 30° (trigésimo) dia da data do protocolo do documento de cobranca;

2.8. Nos termos da Lei 8.212/91, especialmente artigo 31 e seus paragrafos 3° e 4°
acrescidos pela Lei 9.032 de 28/04/95, as faturas serdo pagas em até¢ 30 (trinta) dias,
apds a comprovagao pela Adjudicataria, do recolhimento prévio dos encargos relativos
ao ISS, FGTS, bem como das Contribui¢des Previdenciarias incidentes sobre a
remuneragdo dos empregados alocados aos servigos objeto da presente licitagao.

CLAUSULA TERCEIRA - DO REAJUSTAMENTO

3.1. O reajustamento dos precos referidos no item 2.1 poderd ser processado
anualmente, sendo o primeiro concedido depois de transcorrido ( ) meses da data de
assinatura deste Termo. O Indice de reajuste sera de acordo com o IPCA dos tltimos ()
meses.

CLAUSULA QUARTA - DOS PRAZOS

4.1. O prazo de execugdao destes servicos serd de ( ) meses, a contar da data de
assinatura deste Termo.

CLAUSULA QUINTA - DA DOTACAO ORCAMENTARIA

5.1. Os recursos necessarios ao custeio do presente Contrato serdo os oriundos da
dotagcdo orcamentaria da Camara Municipal de Saquarema/RJ, correrdo por conta da
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seguinte dotacdo or¢amentdria: PROGRAMA DE TRABALHO: ; ELEMENTO DE
DESPESA: ; FONTE DE RECURSOS: .

CLAUSULA SEXTA - DA PRORROGACAO

6.1. O presente contrato podera ser prorrogado e/ou alterado nas formas previstas na Lei
n° 8.666/93.

CLAUSULA SETIMA — DAS OBRIGACOES DA CONTRATANTE

7.1. Garantir o pagamento mensal, correspondente a prestagao dos servigos realizada no
respectivo periodo, até, no maximo, o 30° (trigésimo) dia do més subsequente ao da
efetiva execucgdo dos servigos.

7.2. Exercer ampla, irrestrita e permanente fiscalizagdo de todas as fases de execucao
dos servigos de fornecimento contratados, ¢ do comportamento do pessoal da
CONTRATADA, sem prejuizo da obrigacdo desta, de fiscalizar seus empregados,
prepostos ou subordinados.

7.3. Nos termos do artigo 67, da Lei Federal n°® 8.666/93, fica designado como fiscal do
contrato o (a) servidor (a) , Matricula .

7.4. Fornecer as informagdes e dados necessarios a plena execugdo dos servicos,
inclusive analisando e aprovando eventuais alteragdes e/ou inovagdes na metodologia
de execucao da CONTRATADA.

7.5. Expedir as respectivas ordens de servigo.

7.6. O extrato do presente contrato sera publicado, nos termos do paragrafo unico do
Art.61, da Lei n°® 8.666/93.

CLAUSULA OITAVA — DAS OBRIGACOES DA CONTRATADA

8.1. Garantir a execu¢do dos servicos ora contratados, na forma da lei, e conforme
definido no Edital e na Proposta da CONTRATADA, aprovada pelo CONTRATANTE,
e que faz parte do presente instrumento como se nele estivesse transcrita.

8.2. Manter preposto — aceito pela CONTRATANTE — no local da prestacdo dos
servigos, para representa-lo na execuciao do Contrato, nos termos do artigo 68, da Lei n°
8.666/93.
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8.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do Contrato em que se comprovarem vicios, defeitos ou incorregdes
resultantes da execucdo ou de materiais empregados.

8.4. A CONTRATADA ¢ responsavel pelos danos causados por seus agentes
diretamente 8 CONTRATANTE ou a terceiros, decorrentes da execucao do Contrato.

8.5. A CONTRATADA ¢ responsavel pelos encargos trabalhistas, previdenciarios,
fiscais e comerciais resultantes da execugao do Contrato.

8.6. Manter, durante toda a execucdo do Contrato, em compatibilidade com as
obrigacdes por ela assumidas, todas as condi¢des de qualificagdo exigidas para a
presente contratagdo.

8.7. Execugdo dos servicos observando rigorosamente as especificacdes e
determinagdes técnicas contidas no Edital.

8.8. Fornecimento de todo material e equipamento necessario para execucao dos
Servigos.

8.9. Comunicar por escrito a CONTRATANTE a existéncia de irregularidades de
qualquer natureza.

8.10. Facilitar a fiscalizagdo dos agentes formalmente indicados pela CONTRATANTE.

8.11. A CONTRATADA obriga-se a manter, durante todo o periodo de execugdo do
Contrato, as condi¢des de habilitacdo juridica e regularidade fiscal exigidas pela Lei
Federal n® 8666/93, artigos 28 e 29, respectivamente, bem como as condi¢des de
habilitacdo técnica e econdmico financeira requeridas e verificadas pela
CONTRATANTE no processo licitatdrio que originou o presente Contrato.

CLAUSULA NONA - DAS PENALIDADES

9.1. O atraso injustificado no inicio da execug¢do do objeto do Contrato sujeitara a
CONTRATADA a multa de mora de 5% (cinco por cento) do valor mensal estimado do
servico objeto do atraso.

9.2. A multa a que alude o item 9.1 da presente clausula ndo impede que a
Administragdo rescinda unilateralmente o Contrato e aplique as outras sangdes previstas
neste, garantida a ampla defesa e o contraditorio.
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9.3. Por infringéncia total ou parcial de quaisquer das cldusulas constantes deste
Contrato, a Camara Municipal de Saquarema/RJ, garantida a prévia defesa, podera
aplicar as seguintes penalidades:

9.3.1. Adverténcia;

9.3.2. Multa de 1% (um por cento), calculada sobre o valor total do contrato (ou sobre o
valor do empenho), no caso de o licitante ndo cumprir rigorosamente as exigéncias
contratuais, salvo se por motivo de for¢a maior definido em Lei, e reconhecido pela
autoridade competente;

9.3.3. Suspensdo temporaria de participagdo em licitacdo e impedimento de Contrato
com a Administra¢do Publica, por prazo ndo superior a 2 (dois) anos;

9.3.4. Declaracdo de inidoneidade para licitar e contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que a Contratada ressarcir a Camara Municipal de Saquarema/RJ, pelos
prejuizos causados e apos decorrido o prazo de sang¢do aplicado na alinea “c” deste item.

9.4. Qualquer inadimplemento as obrigagdes contratuais ensejara a emissdo, pela
Camara Municipal de Saquarema/RJ, do documento AVISO DE DEFICIENCIA, que
comunicard 8 CONTRATADA que ela ndo est4 atendendo satisfatoriamente os servigos
objeto do Contrato. A CONTRATADA tera o prazo de 5 (cinco) dias uteis, contados a
partir da data de entrega do aviso, para sanar as deficiéncias apontadas. O ndo
atendimento ao AVISO DE DEFICIENCIA, sem manifestacio da CONTRATADA
dentro do prazo ou esgotados os recursos em todas as suas instancias, acarretara a
aplicacdo das penalidades previstas, além das sangdes previstas na Lei Federal n°
8.666/93, de 21.06.93 e alteragoes.

9.5. Para efeito de multas, fica estabelecido que sdo independentes e distintas, e a
aplica¢do de uma nao exclui a aplicacao de outras.

9.6. O nao cumprimento total ou parcial do Contrato enseja a sua rescisao unilateral por
ato da CONTRATANTE, independentemente de notificacdao ou interpelagdo judicial ou
extrajudicial, na forma do artigo 78, da Lei Federal n° 8.666/93;

9.7. Esgotado o valor da garantia, os descontos de multa serdo feitos sobre os
pagamentos eventualmente devidos a CONTRATADA, ou ainda, quando for o caso,
cobrados judicialmente.
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9.8. Pela inexecucao total ou parcial do Contrato, a CONTRATANTE podera ainda,
garantida prévia defesa, aplicar a Contratada as sangdes previstas nos artigos 87 e 88, da
Lei Federal n°® 8.666/93 com suas alteragoes.

9.9. As multas ndo tém cardter compensatério € o seu pagamento nido exime a
CONTRATADA da responsabilidade pelas perdas ou danos decorrentes das infragdes
cometidas. PARAGRAFO PRIMEIRO: As multas aplicadas pelo contratante, através de
notificacdo ou atestado de atraso emitido pela fiscalizagdo, serdo, no decorrer do
contrato, descontadas na medi¢ao do proprio més ou no do més seguinte.

PARAGRAFO SEGUNDO: Recebida a notificagdio, podera a contratada, no prazo de 5
(cinco) dias tteis, apresentar defesa junto a esta Casa Legislativa.

PARAGRAFO TERCEIRO: Caso indeferido o recurso ou ndo o havendo, a multa sera
aplicada conforme estabelecido pela CMS.

CLAUSULA DECIMA — DA RESCISAO CONTRATUAL

10.1. Este Contrato podera ser rescindido por iniciativa de qualquer das partes, desde
que caracterizada formalmente uma das condi¢des abaixo especificadas:

a) O ndo cumprimento ou cumprimento irregular pela CONTRATADA de clausulas
contratuais, especificacdes, projetos ou prazos;

b) A lentidio do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade da conclusdo da obra, do servico ou do fornecimento, nos prazos

estipulados;

c) A CONTRATADA ndo cumprir com as penalidades impostas por infragdes, nos
devidos prazos;

d) O atraso injustificado da CONTRATADA no inicio do servigo;

e) A paralisacdao do servigo sem justa causa e prévia comunicagdo a Administracao;

f) A subcontrata¢dao total ou parcial do seu objeto, a associagdo do contratado com
outrem, a cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou

incorporacdo, sem a anuéncia prévia da CONTRATANTE;

g) O desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execug¢ao, assim como as de seus superiores;
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h) O cometimento reiterado de faltas na sua execu¢do, anotadas na forma do § 1°, do
artigo 67, da Lei n° 8.666/93;

1) A decretagao de faléncia ou a instauragdo de insolvéncia civil da CONTRATADA;
j) A dissolucao da sociedade da CONTRATADA;

k) A CONTRATADA perder as condigdes econdmicas, técnicas ou operacionais para
manter o Servigo;

1) A alteragc@o social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execucdo do Contrato;

m) Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade da esfera administrativa a que esta subordinado o
contratante e exaradas no processo administrativo a que se refere o Contrato.

CLAUSULA DECIMA PRIMEIRA - DISPOSICOES FINAIS

11.1. Na hipotese de suspensao, por interesse da CONTRATANTE, a CONTRATADA
sera reembolsada na forma do artigo 79, § 2°, da Lei Federal n°® 8.666/93.

11.2. Havendo alteragdes que importem em modificagdes de clausula contratual, sera
indispensavel a lavratura do termo aditivo.

11.3. Aplicam-se ao presente Contrato e a sua execugdo as disposicoes da Lei n°
8.666/93.

11.4. O foro para dirimir as questdes oriundas da execucdo deste Contrato ¢ o da
Comarca de Saquarema/RJ, Estado do Rio de Janeiro. E, por estarem assim justas e
contratadas, assinam o presente instrumento em 04 (quatro) vias de igual teor e forma,
na presenga das testemunhas, a tudo presentes, para que produza seus efeitos legais.

Saquarema/RJ, de de 2023.

ODINEI GARCIA RAMOS
Presidente da Camara Municipal
(Contratante)

Representante:
(Contratada)



